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pt‏ هذا الدليل يدعم مشكور من موند 


EUROPEAN 


INOW ZDENOEKACY 


عن مركز مدی 


مركز مد مؤسسة إعلامية حقوقية قلسطينية مستقلة خير حكومية ونير 
ربعية. تأسست غام TT‏ مقرها الرئيسي رام افله. ويممل Z‏ كافة آنا 
الآراضي الفلسطينية. 

ل العام ۲۰۰۱ تحول مركز nta‏ من حلم إلى مؤسسة شسمی للتفيير لحو 
الأفضل, لبصيح للصعفي مؤسسه تدعمه ولقف إلى جائيه حين NED‏ 
حقوقه من أي طرف كان. ہمد أن كان يناضل Gaya‏ ب الدغاغ عن رأيه. 
ومهنيته. ولتوعي وتدعم الجتمع الصعفي ‏ تنتيت صخور الرقابة الذانية. 
اليتطللق بإيداعه دون خوف, من أجل تكريس الصحافة كسلطة رايمة F‏ 
المجتمع تساهم بل تطوره والتصالح مع ذاته, 

jk‏ ھا یی و یدک 
المهتمة الذين شمروا أن وقت التفيير قد حان, اليمملوا بشكل طوعي دا 
سنئين. td‏ يمدما كمركز فاغل 2 الدفاع عن حقوق الصعفيين من 
خلال تقديم الاستشارات التائوتية og‏ وفضح الانتهاكات يسقهم: والتوعية. 
بالحق بذ حرية المبير وبحقوق الصحديين, وللمساهمة يشكل جدي 4 
ثنمية الإعلام الفلسطيني ليقوم بدوره الحقيقي ب حياة اللجتمع الطاسطليتي 
PA‏ للسرية والديمشر اطية والتقدم. 

يخطط المركز ويعمل بشكل علمي ممتهج مثواصل حش يحدث الثفيير. 
إذ يتم التخطيط بناء على دراسات تشخ الولقع والتصدبات الثي يجب 
العمل علبها ب هذا sll‏ ويتم اشتقاق البرامج والأنشطة بتاء عليها. 
حيث تنفذ لاحقاً بالثماون مع المؤسسات الشريكة. ولا يقبل المركز أي تمويل 
مشروط لا يتماشى مع رؤيته وخططه. 


بصت المصطلئح الحفوق الرقمية حقوق الإنسان التي تمع الفردبالوصول إلى الإعلام 
الرقمي واستخدامه وإنشائه ونشره أو الوصول إلى أجهزة الحاسوب ولميرها من 
آنظمة التخزين والحوسية المعلية والسحابية وانظمة الاتصال التي توصل لها وما 
عليها من خدمات تقل البيانات والمملومات وحق الوصول لها والأجهزة الإلكدرونية. 
أو شبكات الاتصال واستخدامها وكالك حقه ب وجود شيكات بث تلفزيوني AN‏ 
وطنية (رقمية) تتقل له المملومات والاخبار والبر امج بكافة اشكالها. 

ويتملق هذا الصطلع بتكل خاص بحماية وإعمال الحقوق الموجودة: مثل الح 
ك السرية آوحرية التمبير 3 سياق القنيات الراقمية الجديدة. وخصوسًا 
شبكة الإنترنث. ويتم اعتبار الوصول إلى شيكة الإنثرنت حفًا تكفله قوانين الدول 


act! 
وة هذا الدليل/ الكتيب نلقي الظرة على الحقوق الرقمية وكيفية.‎ 
ضماتها والتعامل معها.‎ 

Lad‏ يستفل المالم بيوم حقوق الإنسان كل عام بذ ٠١‏ ديسمير /كانون الأول من 
ees‏ 


حيث يأني ذلك احتفالا باليوم الذي ae‏ فيه الأمم cl‏ الإعلان لماي لقوق 
الإنسان.ية عام MUA‏ وبتضمن الإعلان ۴١‏ حقاً أساسياً تتراوج بين حرية التمبير 
والتعور من التعديب والحق بذ الخصوصية والحق بذ التعليم. الا نه الكثير قد تير 
متذ تم اعتماد إعلان حقوق الإنسان قبل ما يقرب من ۷١‏ عاما الى يومنا هذا من 
حيث الحقوق وأدوات التمبير وطريقة التعبير عن الراي والحصول على المملوهات, 
فاتنكتولوجيات الإلكترونية والرقمية تحول الكيفية التي يمارس a‏ الليارات من 
التاس حتهم B‏ حرية التعبير والحصول على المعلومات. لدرحة أنه من الممكن 
القول بأن الإنترتت. إلى جانب الهواتق الحمولة: مي أداة العلومات الأكثر أممية 
oe‏ 


ما هي الحقوق الرقمية بالضبطة 
yy‏ الحقوق الرقدية تقس حقوق الإنسان الآساسية ADR ap‏ غير انتصق 
بالإتترنت - ولكن.ي عالم SAM‏ 

عام 1017 (ومرة آخری لا عامي ۲۰۱۹ و5017 ):وافق مجلس حقوق 
الانسان التابع للأمم التحدة ب قرار أن نفس الحقوق التي يتمتع بها 
الناس حاليا يجب أيضا آن تكون محمية عبر الانترنت. وهذا يعني أنه 
بدلا من الأمم التحدة التي تسى إلى تحديد حقوق جديدة للحيز 
الالكتروني؛ فقد أوصوا بتوسيع نطاق حقوق الانسان القائمة على 
الفضاء الالكتروني والرقمي (السيبراتي). 


الجمعية العامة للأمم المتحدة تؤيد الحق 4 الخصوصية بذ 
العصر الرقمي 

معربة عن قلنها إزاء التأثير السلبي للمراقبة الإلكترونية واعتراض الاتصالات 
الرقمية وجمع البيانات الشخصية. على حقوق الإنسان. اعتمدت الجممية العامة 
اللأمم التحدة بالاجماع قرارا يدعم يقوة Sal‏ الخصوصية: داعيا جميع الدول 
إلى ta‏ الثدابير اللازمة لوضع حد للأنشملة التي AED‏ هذا haghe‏ الأساسي 
للمجتمع الدبمقراطي. 

al Oh‏ الخصوسية ب المصر الرقمي. تداولت الجسمية هذه 
مؤكدة على أن الحق 2 الخصوصية هو سق من حقوق الإنسان. 
ومشددة, للمرة الأولى, على أن نفس الحقوق التي يتمتع بها الناس يثمين حمايتها 
أيضا على الإنترنت. ودعت الدول إلى «احترام وحماية الحق 2 الخصوصية. بما ب2 
اذك سباق الاتصالات الرقمية.. وكان هذا القرار. الذي سان البرازيق Ait‏ 
من بين أكثر من 0+ نصا أوصت بها اللجتة REIN‏ للجممية المامة (الاجتماعية 
والإنسائية والثقافية) حول مجموعة من القضايا guan‏ أساسا بحقوق ALM‏ 
والتنمية الاجتماعية ومثع الجريمة. ومشيرا إلى أنهي حين أن المضاوف يدان الأمن 
المام قد تبر جمع وحماية بش العلومات المساسة: يوضع التصى أنه تمي على 
الحكومات ضمان الامتثال التام لالتزاماتها يموجب القانون الدولي لحقوق الإنسان. 


` 


ويدعو الدول إلى المساغطة على أو انشاء نظام غمال ومستقل معلي. قادر على ضمان 
Aa‏ حب La‏ ومساءئة الراقية و/أو اعتراض الاتصالات وجمع 
البيانات الشخصية. ويطلب القرار أيضا من للفوضة السامية للأمم التحدة لحقوق. 
الإنسان. تا بيلاي, أنتقدم تقريرا بشأن حماية وتمزيز الحق Z‏ الخصوصية ج 
سياق المراقبة الحلية وخارج الحدود الإظيمية. و/أو اعتراض الاتصالات الرقمية. 
وجمع البيانات الشخصية. بما R‏ ذلك على نطاق واسع. إلى مجلس حقوق الإنسان 
ا مورته ۲۷ وال الجممية المامة Z‏ دورتها SW‏ وقت سابق من المام. Sha‏ 
السيدة بيلاي الحق ب الخصوصية. وذلك باستغد ام حالة المواطن الأمريكي إدوارد 
سنودن لتوضيح الحاجة اللعة لحماية الأخراد الاين بكشفون عن التهاكات حقوق 
الإنسان. وذ كرت Steg‏ الخصوصية. Say‏ الوصول إلى العلومات وحرية. 
التميير يرتبعلون ارتباطا وثيقا. والجمهور لديه الحق الديمقر اطي 4 المشاركة بذ 
الشؤون المامة وهذا الحق لا يمكن أن بمارس على نعو شمال من خلال الاعتماد 
ققط على العلومات المصرح بهاء. شار إلى أن السيد ستودن, وهو موظلف متماقد 
وكالة الأمن القومي 4 الولايات التعدة, متهم بتسريب تفاصيل عدة برامع 
منراقية إلكترونية سرية لنصحافة. وكان قد فر من البلاد 4 الربيع الماضي بعد 
تشر الآخبار. ووققا لتقارير وسال الاعلام ؛ يوجد حاليا ب روسياء وأشارت السيدة. 
بيلاي a‏ ذلك الوقت إلى أنه ذ حين أن الخاوف يشان الأمن القومي والئشاط 
الإجرامي ل لبرو استخدام ضيق لبرامج استثنائية ومصممة خصيصا للمراقية. 

إلا آنا مراقية دون وجود ضمانات كافية لحماية الحق ب الخصوصية تحمل خطر 
التأثير سلبا على التمتع بحقوق الإنسان والحريات الأساسية.. وأشارت أيضا إلى أن 
١١ all‏ من الإعلان AL‏ تحقوق SLM‏ وامادة WW‏ من المهد الدولي الخاص 
بالحشوق المدنية والسياسية تنصان على أنه لا يجوز التدخل التسفي 2 خصوسيات 
القرد أوآسرته أومتزئه أومراسلاته. وعلى أن لكل شخص الحق.ي2 حماية pL‏ 


امذا lt J‏ اغلات Io‏ 
لطر تون تعمسام 


القرار غيرملزم للدول .. 
الكن من الهم التأكيد على أن قرار الآمم المتحدة هذا عير ملؤم هائوناء كما أن 
البلدان الفردية تتعامل مع الحقوق الرقمية بطرق متنوعة. ي حالة الخصوصية. 
على سبيل الثال, يرتكز ذا الحق لا دستور كل باد تقرييا 2 العالم. 

ومع الك. فإن الفوانين الوطنية التي تنظم الخصوصية بج المالم الرقمي SEE)‏ 
قوانين حماية البيانات أو التصرر من المراشية) LAE‏ مالا تواكب التكتولوجيا وقد لا 
تحمي الخصوصية على الإنتونت. 

لممرفة الزيد عن الحماية القأئونية للحقوق الرقمية. مؤسسة الحدود الإلكترونية 
/https:/fwwweftotg‏ 

عي عنوان أول جيد. وكذللد قوائين حساية البيانات ب2 المائم. 

https://www dlapiperdataprotection com 


بداية ؛ ما هي التحديات التي تواجه الحقوق الرقمية؟ 
الحقوق الرقمية تتمرض للهجوم من المديد من الاتجامات ومن جهات Ra‏ 
من الدول ومن الشركات الكبرى المالية ولمسيعطرة على الشبكات والخدماك 
والتكتولوجيا ومس مزودي الخدمات الرقمية العليى كمرودي خدمات SM‏ 
والشركات التي تبيع ونروج للمنتجات الرقمية فإن هذا يحمل من الصمب أن تمرف 
من این هدا 
ly‏ هنا قالمة سريمة لتسطيك اة عامة عن القضايا الرئيسية: 
٠‏ محاولات السيطرة على الإنترنت من قبل الحكومات تتزيد باستمرار 
وفقا لأحدث لقرير حول الحرية على شبكة الإتترتت من قبل مؤسسة ٠."‏ بيت 
الحرية من امل القكر والديمقراطية. .عام 7:15 الخفضت حرية 
اللسنة السادسة على النؤائي. ويميش BB‏ مستخدمي الإنثرنت 3 المالم الأ 
ذ بلدان ذات شكل من أشكال الرفابة على الإنترنت. وتتخذ انضوابط التي 


SE 7OSTS2 a/ightedigtatarewhaterieomawmwn//tap | 
‘nips /reedomhouve org/report/ireedom-nes/ireedom-net-2016 


تستتدمها الاعات الو 
المواقع أو ترشيحها. أو الضقط على الشركات لإزالة المحتوى الذي تمتيره عثيرا. 
Jant‏ لإلقاء التب على المستخدمين من أجل تبادل أ وإيداء الإعجاب بمستوف 
== 


رنت أشكالا عديدة: بدا من حب 


ومن دواعي القلى الترايد إال الشبكات. حيث تجبر الحكومات مقدمي 
الخدمات على إخلاق شيكة الإنترنت أو شبكات التواصل الاجتماعي. وغالبا با 
أوقات حساسة سياسها مثل الاتتضايات. 

وكثيرا ما ينظر إلى الأمن القومي باعتباره يقوق الحق بذ الخصوصية أو حرية. 
pe‏ 

ومع وجود بلدان 2 أنساء مخظفة من المائم تشهد زيادة ل الهجمات Anit‏ 
والدولية. من الواضع أن الأمن القومي مسألة مهمة وحساسة, 

ولكن كما نوقش بهذا امال EA R‏ الاقتصادي المامي. «المعضلة هي 
كيفية ضمان الحماية مع الحفافظ على الأسس الحرجة لأنظظمتنا 
الديمقراطية - حرية التعبير وحرية التجمع وتكوين الجمميات. 
والحق L‏ الخصوصية. 
in‏ او تقعص AALAN A.‏ الميطة بالشركات الخاصة الزودة 
اللاتصالات والتي تمك ب ممظمها البنية التعنية للإنترثت والخدمات. 
الشركات التجارية والأفراد لديهم وسول لير مقيد إلى جميع البيالات 
واللومات التي Gc‏ سن خلال شبكة الإنترئت - ly‏ مثل الخدمات 
اللصرفية: والشرطة؛ والخدمات الصحية. ومملومات الشركات والاتصالات 
aatan‏ 


ونكن من الصب 2 كثير من الأحيان لسزفة من بالشبط pa‏ أصسابها ما 
تاداهم السياسية هي. اذا كان BP‏ هذه اتات 
الوائع البيانات غير كاه لحماية الخصوصية. 


كما ينقل الناس حياتهم على الانترنت - من التسوق الالكتروتي إلى اللصرغية. 
والحسابات البتكية وحجوزات السفر والتنشثة الاجتماعية. والتليم. حسنا. 
کل شيء تقريبا - بياناتهم تكشف الكثيو عن ما يقكرون به والقيام به. ولذلك. 
فإن الحق ب الخصوصية يعتمد الآن على قوانين قوية لحماية البيانات. 
ومع ذلك فإن جمل التنطيم أكثر تعقيدا مو أنه عالقا الذي يزداد اغا 
عاليا. فإن كميات ماظة من تدفق الائات عبر الحدود. 
وللأسق. وكما يقول مؤتمر الأمم banil‏ التجارة والتنمية. :إن النظظام 
الحالي لحماية البيانات يتسم بالتجزؤ الشديد. مع تباين النهج 
التنخليمية العالية والاقليمية والوطنية.. (يمكنك المثور على تخرير 
الأونكتاد التممق بشأن atl‏ حماية البيائات نا 

اتفال روسناعممناك لضن سوه لسدمس رجا 

en 


٠6‏ رکز بعش الخدمات ب أيدي عدد قليل من عمالقة التكنولوجها. 
ومن خلال احتكارهم للمملومات. يمكن لممالقة التكنولوجيا مثل ضيبوك. 
Jenny‏ التأثير على الرأي المام أو التلاعب به من خلال تسيل العلومات 
الثي تمرضها الخوارزميات على الأفراد. هذا يصيع أكثر إشكالية مع شبكة 
الفيسبوك التي تلعب دورا مهيمتا على نسو متزايد بلا توزيع الأخيار. سواه 
حقيقية أووهمية 

.هناك نقحي بذ الوضوج حول من هو السؤول عن الأخباز والبيانات والعلومات 
المزيفة التي تمر وتجتاج الإتترنت وماذا Jad‏ حبال ذالك. 
على pÈ‏ من ان الشائات والتضليل مذ فترة لويلة. pas‏ مشكلة على 
الانترنت. بلا أعقاب الانتضابات الأمريكية. عمالقة التكنولوجيا وخاصة 
القيسبوك تمرضت لانتقادات خاصة للمساعدة.إذ اتتشار الفيروسية من أخيار 
مزورة. 


ويوى البم أن فيسبوك يجب أن يكون مسؤولا عن كل محتوى مزيق ياعد 


على توزيمه بنفس الطريقة التي تتيمها ونتحملها شر كات الإعلام ويترتب عليه 
أن يوظف موظقي تحرير للمعتوى عندما يتمق الامر بالاخبار. 
بعد كل شيه. OB‏ يمارس بالفمل السيطرة على الأخبار كما يرق مستخدمي 
شيكة الفيسبوك من حيت الأنشمة التي يم توزيع الملومات على الشبكة 
ونششرها ومدى ظهورها للجمهور . ومع ذللك, فإن الشركة ترقض فكرة آنها 
متظمة إعلامية. وتترك مسألة الساءلة دون إجاية.وبالإضافة إلى ذلك سا إذا 
كانت الأخبار مزورة لجذب إيرادات الإعلاثات أو تزويرها لأسباب سياسية أو 
دعائية. فان القضاء عليها يثير شبح الحد من حرية التمبير. 

۷ وبالإضافة إلى ذلك, هناك مجموعة كاملة من التحديات الأخرى. مثل 
التصيدون على الإنترنت. وقوانين الجرائم الإلكترونية السيبرانية على 
مستوى الدول؛ والاحتفاظ الإلزامي بالبيانات. والحياد yy La‏ 
العلومات والاشحاص عبر SM‏ 


أهم الحقوق الرقمية العالمية , 


الحق الاساسي الأول؛ الحق ب1 التكنولوجيا وما افرزته من ادوات 
واجهزة وانظمة اتصال ووسائل للتواصل. 

سل سياق التعول الذي تحدثه ثورة التكنولوجيا وانترنت الاشياء من تأثيرات وتحولات 
.ل حقوق إنسانية تم ترسيخهاء من المهم جدا أن تثقي أحدث المطالبات بالحقوق 
عهدا, وهي المطالية بعق شموب الدول التامية ب التقدم الاقتصادي والاجتماعي 
والمشاركة R‏ مزايا ادم الملمي والتتني, بیدا كاملا من شموب الدول الأكثر 
تندما تقنيا. ولايمكن النظر إلى الك باعتباره إيثارا ل عالم تجري alge‏ لأنه إن 
لم تمم حقوق الإنسان المالم يأكمله ستضيع ب2 تهاية المطاف يذ الأماكن التي رسخت 
غيها و استفرت. إن الدفاع عن حقوق الإنسان ونشرها مهمة تتطلب اليوم إيجاد 
.واستخدام وسائل الاتصال الجديد 3ب مساحات دولية عامة لا تستيمد أحدا ويمكن. 
هيها سماع آسوات الجميع دون تميق يسبب المرق أو الثقافة آو المقيدة الدينية أو 
الجنس آو آي سيب آخر. وهذا ما يجب أن يتم مع احترام الاختلاف آشاء اسي 


انحو تظريب وجهات النظر. فامتزاج الثفافات داثما ما يكون متمرا. د حين لاتكون 
هتاك ميمثة للواحد على الآخر. 

إن الاستفادة من شار الموئة التكنونوجية بكل تدفتاتها الرمية والتقنية يطل 
محدودا A‏ الدول التامية يضلاف الدول المتقدمة التي تحتكر وسائل إنتاجها. كنا 
أن الثوزة الرقدية 4 الدول الصناعية أفرزت ثورة معرفية لاست بشكل كبير البنية 
الذهنية وسلوكيات الفرد 2 المجتممات الفربية. وهذا ما تم التبشير يه من خلال 
مقولات «مجتمع الممرفة. أو مجتمع العلومات. أو اللجتمع الرقصيم 


الحق الأساسي الثاني ؛ الحق. الاتصال والتواسل عبر التكنولوجيات 

(وسائل الاتصالات الرقمية ) الحديئة 

إن حق كل واحد ية الوصول للآخرين واسماعهم صوته من خلال وسائل الاتصالات 

الرقمية والتكنولوجيات الحديثة لا بد أن بكون موضع نضال باعتباره حقا أساسيا. 

اللإنسان, كل إنسان. ويجب تبني هذا الحق بالذات إزاء اتجاهات احتكار السيطرة 

على وسائل الانصال سواء كانت من قبل مصائح حكومية أوتجارية. كما لايد من 
اعتبار الوصول إلى وسائ الاتصال؛ التي تتيح استقبال المملومات وبثها والتميبر عن 
اكافة الآراء, حقا أساسيا من حقوق الإنسان وليس سلمة متاحة قنط لمن يمكنهم 

الحصول عليها. 

ومن هذا اللتطلق يمكن أن نمدد مجموعة من الحقوق المثقرعة عن هذا الح واليادئ 

والبنود الأساسية لضمان هذا (da‏ 

Gl *‏ التفاذ والولوج. لكل إنسان حق الاتصال وهو حق من حقوق DLE‏ 
الأساسية. والحذوق AALS‏ بالثقاذ واستخدام الإنثرتت والاتصالات السلكية 
واللاسلكية. YL‏ الأممية. تكنولوجيا العلومات والاتصال يما فيها الإتترئت 
وتسهيل استخداماتها بتمالية لا بد وان تكون متاحة للجميع خاصة SAU‏ 
النائية والبميدة. إن الواقع المربي الذي نميشه يدلل على أن وصول كل من 
برب بالثفاذ للأنترثت ليس بالأمر اليسير. وقد يكون من المستعيل عليه ذد 
إذا كان يقطن مناطق تبمد عن ادن الرئيسة أو الآرياقه وهذا من شأنه 
آن يعرم الكثيوين من الاستقادة والثقاذ إلى شبكة الاتتونت.. 


ir 


Rn *‏ لتكين لديه القدرة على استظدام 
تكتونوجيا الملومات والاتصال وخاصة الإنترنت لثلبية احتياجاته ball‏ 
فالحكومات والتظمات الدولية مطالبة بدعم وتشجيع وتطوير مناهج تدريبية. 
مجائية AU AL J‏ وتوفير الواد للأفراد حول كينية استخدام تكنولوجيا 
العلومات والاتصالمن أجل التنمية الاجتماعية والاقتصادية والتنمية اللستدامة. 
كما Jy‏ متظمات الچتمع all‏ تماني من مشكلات قدريبية عديدة: قي غير 
قاددة بج كثير من الأحيان على تأهيل موظفين أو متطوعين لاستخدام SAAN‏ 
من أجل نشر أعمالهم أونشاطاتهم أو التوعية ية مجال حقوق الإنسان وتفتقد 
اغالبية هذه النظمات إلى البمد الاسترائيجي ‏ تنفيذ برامج تدريبية Rie‏ 
تخدم 2 النهاية SLB‏ نفسها؛ والمجتمع بشكل عام. ومن جهة أخرى OP‏ 
الحكومات العربية وان دعمت وخيرت مناهجها التدريسية لتتوافق والتطورات 
التكنولوجية الحديثة, إلا أنها فشلت ب4 ممظمها من توفير بيئة تدريبية مجانية. 
أوقليلة التكثفة مواطثيها. والحال كذلك فإن نسية كبيرة من المواطتين حرمو 
من حقهم بد التدريب والاستفادة من الانترنت يشكل خاس مما شكل سيباً 
إضافياً لاتنخفاض عدد مستخدمي الانترنث بذ الوطن المربي. 

* توفير وضمان القدرة والإمكانية امالية. على الحكومات أن تتأكد من أن كافة 
dt‏ لديهم القدرة امالية ILAA‏ إلى الإنترنت, إن تطوير البتية التعتية 
اللاتصالات السلكية واللاسلكية. ووضع الرسوم وضواثب البرامج والضر اقب 
Unt!‏ يجب أن ثراعي النفاذ الفملي للإنترنت وققاً للقدرات الاقتصادية. 
la‏ للمواطنين. تماني الشموب A‏ أغلب الدول المربية من ارتقاع خاد يذ 
الأسمار والضرائب وقد شهدت دول مثل الأردن واليمن والكويت واليرين 
والسمودية ومصر. مظاهرات عديدة ب هذا الخصوص. وبالتالي فإن إرهاق. 
الواطنين سيثتيهم عن صرف ما لديهم من تقود 2 سبيل التفاذ للأنترنت. 

* سن وتنظم البيثة الرقمية الاعلامية بما يضمن ديمتراطية وسائ الاعلام 
والتواتين الوسائل النطبة للإعلام الرقمي بأشكاله الحديثة والجديدة 
والتتوعةء عملية تنظيم الإنترنت تتم من خلال القواثين المنظمة لوسائل 
الإعلام fg AaB‏ عليه فسميع المواطتين واؤبسات لهم نفس حقوق 


ir 


النفاذ لكل أشكال تكنولوجيا الملومات والانصال القديم متها والحديث. على 
أن تيدف هذه القوانين تطوير الممل الاعلاسي لواكبة التكتوثوجيا ومدخلاتها. 
.وان تعمل من أجل تنظيم الإعلام وليس من أجل تنييد الحريات الإعلامية. 
وهذا ينلبق على مجال الاتترنت - والبيثة الالكتروتية بكل استخد اماتها Rb‏ 
اقواتين يجب عند صدورها أن لاتجمل من الدخول والنفاذ إلى الانترتت جريعة. 
يعاف عليها. 

* حق الوسول والحصول على الملومات؛ على الحكومات والتظمات الدولية دعم 
الشفافية من خلال نشر كافة العلومات الصادرة عنهم أو Mahl)‏ من قبلهم. 
بشكل ole‏ يجب ضمان أن كل المعلومات المتاحة عبر الإنترنت يمكن الحصول 
عليها باستخدام التماذج امثوافقة أو لمفتوحة. وممكن النفاد إليها من قيل 
الأشخاص المستخدمين لأجهرة حاسوب قديمة وخطوط اتصال Be‏ 

* هق استممال خدمات الأنترنت بذ أماكن الممل؛ السماج بالتفاذ إلى SS‏ 
به أماكن الممل للاستخدام ب مال التنطيم وحماية حقوق الممال والتمليم 
والشریبہ 

O‏ مقارية التو الايتماعي راقرار ميدأ الساواة نين الجتسين الايد لاسثرانيجيات 
النفاذ إلى تكنولوجيا المملومات والاتصال أن ندعم المساواة بين الجنسين من 
خلال تقوية القدرة الاقتصادية. الحصول على فرمى التعليم. حرية التصرئد 
و مرية التمبير للنساء. لذا فإن الجهود والأمداف الخاسة بالثفاذ يجب أن 
تحمي وثراعي المساواة بين الجنسين. وإدماج مفاهيم ty‏ الاجتماعي 2 
سياسات واسترائيجيات تكنولوجيا المملومات والاتصال gia‏ أمام النساء. 
الموبياث فرص متواضمة بك الوصو واتنفاذ للآنثرتت عتدما يكون AP‏ 
متملق باختيار بين الذكور والإناث. وعفد ما لا يسمع للمرآة بالممل. وان كان 
اتملمها للتكنولوجيا الحديثة بما فيها الاتترلت يتمركز حول التاسب الدتيا 
كالمل مجال pa ALEK‏ الفرصة أمام اتسا ج لوصول 

رمن من الاستقادة والتلم والتوعية 2 مجالات متمددة كالم عة 


إعلان حقوق للاتترنت 
فيما يلي ترجمة لإعلان حقوق الإنترنت الذي أسدره الاتحاد من آجل انصالات. 
amaa‏ 


كما سات ملامظات على نص الإعلان. 
الإنترنت pegat Gile fhad‏ ينبفي أن ييقى مفتوسا و ب متفاول الجميع: فبالرغم 
من الزيادة ب عدد من لهم تفاذ إلى هذا الفضاء إلا أن عديدين يظلون مستبمدين 
مته ومثل صيرورة المولة التي نضافرت ممه فإن شيو النفاذ إلى الإنترنت بدت 
على تع ير متوان و a Laiale‏ القاوتات الامتماعية والاقتصادية. مع هذا 
فالإنثرنث و غبرها من تقتنيات ا مملوماتية و الانصالات يمكن أن تكون أدوات للعر الك 
الاجتماعي. و التنمية. و مقاومة النّين. وللثميير عن الاختلاف و الإبداع. 

هنن تماد الاتسالات ain‏ أن القدزة على نشار رمات و gua‏ 
بعرية باستخدام الإنترنت مسألة حيويةلإدراك حضوق الإنسان كما صيفت OIE‏ 
المامي لحقوق الإنسان (EA)‏ و المهد الدولي الخاص بالحشوق الاقتصادية و 
الاجتماعية و الثقافية (AV)‏ و المهد الدولي الخامى بالحقوق المدئية و السياسية. 
(AVN)‏ اتقاقية القضاء على كافة أشكال التمييز د المرأة [-194), 

لا يمكن للزتترنت أن تصيح آداة لتمكين شموب العالم إلا يقبول الحقوف التالية و 
صونھا و احترامها 

الحق الأول التفاذ للإئترئت للجميع 

الحق الثاني: حرية التمبير وحرية تكوين الجمميات 

الحق الثالشا الثفاة إل tl‏ 

الحق الرابع: التشاوك ب ALEN‏ و الإبداع - نطود البرمجيات و التقنيات AAI‏ 


الحق الخاسى؛ الخصوصية و الرقابةوالتممية 


gal‏ السابع؛ الوعي والحماية وإدراك اتحقوق 


الحق الأول؛ النفاذ للانترنت للجميع 
Mall‏ من الإعلان المالي لحقوق الإتسان: ميجب أن تهدف اكتربية إلى إتماء. 
شخصية الإنسان إنماء كاملا والى تمزيز احترام الإنسان والحريات الآساسية. 


٠١‏ وقعٌ النفاذ إلى الانترنت على التنمية و العدالة الاجتماعية 
النقاذ الرخيص السريع إلى الإنترنت يمكنه أن بساعد 2 إقامة مجتممات أكثر 
عدالة. ويمكنه أن بحن خدمات التمليم و الصحة. ومشروعات الأعمال Admi)‏ 
و المشاركة المجتممية؛ و DUM‏ إلى المعلومات, و الحوكمة الجيدة و استئصال الفقر. 
الكن يتبفي علينا لا تفترض أن كل اختراع قتي هومفيد تلقائيا. شمنشم ات المجتمع 
اللدثي و الحكومات و المؤسسات الرقابية يتفي أن تمي إمكانية توسيخ الإنترنت 
اثمدام aight‏ القائم. 


١‏ الحق 4 النفاذ إلى البئية التحتية بصرف النظر عن مكان 
الميشة 

الإنترنت بتيةٌ انصال تحتية عالية عمومية. و هذه البنية التعتية يتيفي أن 
.على نسو واسع و أن تمم سمالت تظاق كافية fad‏ الناس ب كل مكان من استقلال 
الفرصة الكامنة فيها للإعلان عن أنفسهم. وتحسين حبواتهم و التمبيو عن إبداعهم. 
اللناس الحق .ب عمود فقري ولتي للإنترنت جيّد التوزيع يصلهم بالشبكة العالمية. 
۴ الحق Suan‏ 

ean يارات تمْكن الاس من استخدام وخشكيل الإنترنت للوفاء‎ All 
الممتمع الدولي و كيانات التطاع الغا‎ aa لذا فالحكومات الومائية و السلبة‎ 
أو الرخيص. و متهجيات و‎ ALR يجب عليها آن تدعم و ترج فرص التدريب‎ 
Aalan W الثدريب على استشدام الإنترنت للانمية‎ palia 


4 الحق ا الواجهات و المحتوى و التطبيقات الناسبة للجميع 
(التصميم الشامل) 

الواجهات و المحتوى و التطبيقات يجب أَنتُصمُم لضمان التفاذية للجميع. بمن ذيهم 
الناس ذوي الإعاقة الحركية أو الحسية أو المرغية. و الأمبين. و من يتحدثون لفات 
الأظية. ميدأ التصميم الشامل و استخدام تقنيات الماوئة يجب ترويجهما لتمكين 
gd‏ الإعاقات من الاستفادة الكاملة و على قدم المساواة مع خير ذري الإعاقات. 


Sy ٠,١‏ التساوي بذ التغاذ للرجال والنساء 
R‏ أماكن عديدة حول العائم ليست التنساء الحقوق ذاتها التي للرجال 4 DU‏ 
إلى لتم و استخدام و تشكيل الإثترنت: لذا قجهود زيادة النفاذ يجب أن ثثنيه و 
اول تمدام التساوي التوعي القالم. و یجب أن توجد مشاركة كاملة للنساء. كل 
امجالات التلقة بتطو الإتترنت لضمانالمساواة النوعية. 


+1 الحق 4 النفاذ الرخيص 
سناع السياسات و المراقبين يجب عليهم ضمان تمع كل المواطنين بنفاذ رخيعص إلى 
الإنترنت. و ينيمي لمشروعات تطوير البنية النحتية للانصالات و وضع السياسات 
و التسمير و الضرائب و الرسوم أن تجمل النفاذ إلى الإنثرنت مكنا لئناس على 
متف نولیم 


۷ الحق يذ التفاذ B‏ محل العمل 

الكثير من الناس يكون معل العمل هو موضع AL‏ الرئيسي أو الوحيد DU‏ إلى 
الإنترنت. لذا فالممال و اموطلنون يجب أن يتيعوا استخدام الإنترنت بل معلل الممل. 
بها يشمل ألخراض التدريب المهني و لصون حقوق I‏ 


٠8‏ الحق AL‏ العسومي 
عديد من اتناس لا يمكتهم SD‏ الخاص إلى الحواسيب أو ال 
التقاذ الممومي مش مراكز الاتصالات و الكتبات OL‏ المراكن اللجتمدية و 
pal peta‏ يجب أن تمل بحيث تكون لكل الناس قدرة على yan ALL‏ 
مسافات يمكن مشيها من حيث يعيشون أو يمملون. و هذا مهم للقاية للصفار ب2 

الدول التي لم يصب التفاد فيه إلى الإتترنت متاحا أو رخيصا بيد 


١‏ الحق ل النغاذ و تشر محتوى متتوع ثقافيًا ولوا 

المواقع و أدوات الممل على الشبكة و البرمجيات يطفى عليها استخدام الفط 
اللانيني. و هو ما يصب إنشاء محتوى يغير النتط اللاتيني و يعيق التبادلات 
الثداضية بالمعتوى. لذا يجب على التقدم التتني أن يششع التو الننوي على EY‏ 
وتيسيط تيادل العلومات عبر الموائق للفوية. 


الحق الثاني؛ حرية التعبير وحرية تكوين الجمعيات 

الادة 14 من الإعلان All‏ لحقوق GLY‏ الكل شخص الحق Z‏ حرية PEES‏ 
والضمیر والدين 

امادة 19 من الإعلان Ala‏ احقوق الإنسان بتكل شخص الحق ب2 حرية الرآي 
والتمبير. ay‏ هذا الحق حرية اعتناق الآراء دون آي تدخل. واستقاء الأنباء 
والأذكار ولنيها واذاعتها بأية وسيلة كانت دون تقيد بالحدود الجفرافية. 

الادة ٠١‏ من الإعلان المالي لحقوق الإنسان: الكل شخص الحق ية حرية الاشتراك. 
الجمميات والجماعات السلمية, 


1" الحق .يذ حرية التعبير 

ينبني صون حرية التمبير من الانتهاك على يد الحكومة و الجهات غيم الحكومية. 
فالإنترنت وسيط للاتصال الخاص و المام لتبادل الآراء و العلومات عبر جبهات 
عديدة. و يجب أن تكون للأقراد القدرة على التمبيرالأراء و NA‏ و التشارك يذ 
العلومات بحرية عندما يستضدمون SSS‏ 


1 الحق .ا الحرية من الحجب 
تب حداية الإنترنت من كل مساغي إسكفت الأسولت 2 و يت Spl‏ 
الجدل الاستماعي و السياسي 


R a ۴‏ الانخراط 4 الاحتجاج على الشبكة 
لمات و الجماغات و القراد يتيقي أن تكون رة ية استتدام i‏ 
الاحتجاجات و الانخراط فيه 


الحق الثالث؛ التغاذ إلى العرفة 
alt)‏ ۲۷ من الإعلان ALN‏ لحقوق الإنسان: الكل قرد الحق 2 أن يشترك اشتر اقا 
حرا F‏ حياة المجتمع BARI‏ وي الاستمتاع بالفنون والمساهمة 4 التقدم العلمي 
والاستفادة من نتائجه. 


۴١‏ الحق 4 النفاذ إلى المصرظة. 
تاذ واسع التطاق إلى شمر و المشاعات الممرقية ape‏ ُشكل أساس التنمية 
اليشرية المستدامة. و لآن الإنترنت لمن من التشارك ب الممرقة و التملون و إنقاج 
a‏ على نحو تير مسبوق فإنها يليفي أن تكون محور مجتمع التنموين. 


1 الحق يذ حرية العلومات 

الحكومات الوطنية و امحلية و التظمات الدولية المولة Ju‏ المام يجب أن تضمن 
الشفافية واللساسية يوشع الطومات المامة التي ينتجونها lal,‏ كما يتيفي 
الهم ضمان نشم تلك المعلومات على الشبكة B‏ س مفتومة تمن من يستخدمون 
حواسيب قديمة واتصالا بعلي بالإتترنت من مطالمتها. 


۳٠۴‏ الحق SHAN‏ إلى العلومات المنتجة بامال العام 


كل اللومات. يما فيها المي والاجتماغية. منتجة يدعم من مال العام ينبني آن 
aaa gtd‏ 


الحق الرايع, التشارك B‏ التعلم والابداع - تطور البرمجيات 
والتقنيات Spa‏ 
اماد 7 من الإعلان الماني لحتقوق GLAM‏ كل فرد الحق ‏ آن يشترك fst‏ 
حرا ب He‏ المجتمع Zy RLA‏ الاستمتاع بالفتون والمساهمة eal‏ العلمي 
والاستفادة من نتائجه. 
١‏ الحق يذ التشارك 

الإنترنت فرصة عظيمة للتشارك 2 المعلومات و الممرقة و لأشكال جديدة من 


إنتاج geal‏ و الأدوات و التطبيقات. لذا متتو الأدوات و خدعات الإتتوقت و 
الستوى ينبفي ألا يحرموا الناس من استفلال الإنترنت للتملم التشاركي و EL‏ 
العتوى. ويب أن يكون صون مصائح المنتجين ما ق مع الشاركة المفتوحة 
الحرة بل تدقات الممرفة اللمية و الثقافية. 


apt ۲‏ البرمجيات المجانية مفتوحة السدر 
استخدام البرمجيات الحرة EG‏ و بيني الهارات وهو أكثر استدامة و يشيع 
الإيداع العلي. لدا يتبفي على الحكومات وضع سياسات phi‏ استخدام البرمجيات. 
mt‏ خاصة ‏ النطاق العام. 


۴ الحق 4 معايير تقنية مفتوحة 
lal‏ الستخدمة ب الإنترنت يجب أن تبفى دوما مفتوحة RY‏ التوافقية: 
و الإبداع.فتطوير التقنيات الحديثة يجب أن بأخذ بذ الحسبان اللفات plitasi‏ أن 
بشي باحتياجات كل قطاعات المجتمع, خاصة من بو جهون معوقات و عفبات عتدما. 
يلون إلى الشبكة. مثل ذوي الإعاقات. و من يستخد مون حواسيب قديمة أو بانصال 
بيه بلإنترنت, 

ا الحق 4 الاستفادة من الاندماج و الوسائط المتعددة. 

الإنترنت متمددة الوسائل. لذ فالنفاذ و التنطيم يجب أن ينبني على إسكائية 
استخدامها لتويع الإبداع و تملك اللحتوى بلا صي عديدة. مثل الراديوو الظفاز 
االعلوكان baaa‏ 


الحق الخامس؛ الخصوصية والرقابة والتعمية 
المادة ١١‏ من الإملان المالي لحقوق الإتسان «لا برش أحد التدخل تفي D‏ 
حياته الخاصة أو آسرته أو مسكته أو مراسلاته أو لحملات على شرف وسممته. 


٠ه‏ الحق B‏ حماية البيانات 
اللنظمات المامة أو الخاسة التي تعاب معلومات شخصية من الأفراد يجب J‏ 


تجمع و حلب الح الأدلى الضرودي و أن تحقظه لأقرب أجل ممكن. كما يجب 


"| 


آن تمائج البيانات بالحد Gut‏ عته. جمع و استتقدام و حقظ و الإقصاح 
عن تلك العلومات يجب آن ينوائق مع سياسة خصوصية شفاقة تنيع للناس ممرفة. 
المملومات التي تحمع عنهم. و أن يصوبوا المعلومات مير الدقيقة. البيانات اللحموعة. 
تجب حمايتها من الاتكشاف عير ell‏ به. كما يجب أن تمالج أخطاء التأمين 
يلا تأخير. كذلك يجب حذف البيانات عتدما لا تود مطلوية للفرض الذي ممت 
ate‏ يتبفي تحذيم العامة من مخاطر إساءة استخدام اليبانات التي يقدمون. على 
المنظمات مسؤولية إخطار الناس إن أسيء استخدام العلومات أو حال ضياعها أو 
var‏ 


Li ١‏ الحرية من الرقابة والمجهولية. 
للناس jos)‏ الاتصال بلا خطر الرفاية و ean‏ 


5 .لا استخدام التعمية‎ Sr 
الرسائل‎ ga استخدام أدوات‎ Sa للناس الذين بتواسلون عبر الإنترنت‎ 
الصمان سريّتها. وضمان التواصل الخاص و بمجهولية.‎ 


الحق السادس؛ حوكمة الانترنت 
١‏ الحق.ية إشراف ديمقراطي متعدد الأطرف على الانترفت 

حوكمة الإنثرنت AD‏ تتكون عديدة الأطراف و ديمقراطية, بمشاركة كاملة من 
الحكومات و القتطاع القاس والمجتمع الدني و المنظمات Apa‏ 

الا ينبفي أن تكون لحكومة متفردة دور سالد يما بخص حوكمة الإنترئت دوليا. 

۲ الحق .ل الشفافية و التغاذية. 


كل القرارات التملفة بحوكمة و تطوّر الإنترتت ينبفي أن تكون مفتوحة و متاحة على 


,1 الحق. إنترنت لامركزية و تعاوتية و توافقية 
التطور التتتي و إدارة المواره النووية للإتترنت بحب أن يكون لامركزي و شما 


آن يعين على صمان كون الشبكة توافقية وخقالة و مستقرة و آمنة و كقوءة و Rp‏ 
على المدى الطويل. 


4 الحق .يا معمارية مفتوحة 
الإنترنت بوصنها شبكة من شبكات مبنية على شبكات عديدة متصلة مها 
اليعض اعتمادا على ميدأ تقني هو النشبيك مفتوج الممارية الذي يمكن يموجبه لذي 
شبكة أي مكان أن لصيح جزءا من الإنترنت ومتاحة للعموم. لذا فصون العمارية. 
الفتوحةواجباة 


8 الحق ا معايير مفتوحة 

للب بروتوكولات هاب الإنترئت مينية على ممايير منتوحة تتصف بالكقاءة و 
الموثوقية, وهي قابلة التطبيق عاميا بلا قيود ترخيص أو يقبود ضليلة. مواصفات 
البروتوكولات يجب أن تبقى متاحة للكافة بلا تكلفة. لخقض حاجز الدخول و لتمكين 
ania‏ 


١‏ الحق ب حيادية الانترنت ومبدأ الطرف-إلى- الطرف 

حبادية الإتترنت ظائمة أساسا على النقل الكفوء لحزم البياتات عبرها بلاتمييز. 
و بقصر الذكاء على الخواديم و الحواسيب و التطبيقات و الأجهزة الأخرى التي 
على أطراف الشبكة, فهذا امبدأ هو ما أناج تطوير مليف واسع من التطبيقات و 
الصنامات والخدمات, وهوما يقي الإتترنت وسيلةهامة ‏ السياق المريش لقعو 
الافتسادي ر الاجتناعي دد الإتخرنت قدرا كنا من كرك ر Mea petal‏ 
أثر الشبكة: فبزيادة من لديهم نفاذ إلى الإنترنث نزيد فائدتها كوسيئة للاتصال 
و تبادل الملومات. ميدأ الطرف-إلى- الطرف و الحيادية يجب الفاغ غتهما ب2 
مواجهة مسامي إنشاء i‏ تمييزية دات تحكمات مركزية. 


۷ الحق بل اتترنت تكاملية شاملة. 

التوافتية الشاملة جزء من هيمة الإنترقت كمنقمة ge‏ عامة يجب ألا ڑا تمت 
AL Ig‏ 3 إنشاء إنترائتات Aag‏ أو تطبيق الحجب. والرقاية مير الطلوية. 
و انتهاك الخصوصية و القيود على حوية التبير. 


r 


الحق السابعة؛ الوعي والحماية وإدراك الحقوق 


۷/١‏ الحق B‏ حماية الحقوق والتعوية و التعليم 

حقوق الناس كمستخد مي للإنترت يجب صونها بعوجب الإعلانات المالية لحقوق 
الإنسان. و القانون و السياسات التقيذية. الهيثات الحاكمة الوطنية و الإظيمية و 
SA.‏ يجب أن تيع الملومات عن الحقوق و الإجراءات امتملقة بالإنترلت مجان 
اللمامة. و يشمل ذلك التوعية العامة لتمريف الناس بعقوقهم عندما يستخدمون, 
الإتترنت و أنيات مقارية انتهاكات الحقوق. 


۷١‏ الحق با الاسنتجارة. 
يسناج الناس إلى ثناذ مجائي عمومي إلى أليات WL‏ و مسؤولة واجهة التهاكات 
الحقوق. شندما DP‏ حقوق الإنسان و الإنتونت بعلريق معتوى على الإنترنت أو 
برقابة غير مشروعة أو يغبود على حرٌية التمبير. و غيرها من حقوق. إن الأطراف 
المعنية تبي أن تحوز تقااذا إلى أليات لاتضاد شل 2 مواجهة للك الانتهاكات. 


عن الاعلان 
سام هذا الإملان ما بين سنتي ۲٠١١‏ و ۲١٠١‏ أعضاء الاتحاد من أجل اتصالات 
تقدمية" (APC)‏ ومتظمات شريكة 4 ورشات «حقوق الإنترنت” قدت ب أورويا و 
آسيا و آمريكا اللاثينية و آقريقيا. الثيمات و امبادئ المرساة مر عن رؤية و أهداف. 
nn‏ غيما يتعلق بعقوق الشموب و المنظمات ب استخدام الإنترنت بحرية؛ على 
الأخص للممل لأجل المدالة الاجتماعية و الاقتصادية و البيثية. و بينما نشير هنا 
إلى الإنترتت على وجه التحديد. فإن هذه البادئ ذات صلة بكل تقنيات امملوماتية. 
والاتصالات الأخرى (بما فيه الهائف و الإذاعة. و شيرها) 


الإعلان ليس شاملا فهو بيرز يمض السائل التي يجب أن يأخذها يذ حسياتهم 
الأخواد. و منظمات المجتمع Sal!‏ و الإعلام المجتممي. و واضمو السياسات و 
ott‏ مساعيهم إلى حماية الحق ‏ الانصال بعرية عبر الإنترتت و إدراك 
Mitipa +‏ 


associaton tor prope‏ 0ك 
‘he sommumestons ape‏ 


منقمتها 2 إنشاء آکثر حكمة وعدلا. 
potay‏ عتا الإعلان كلا من الإعلان انشمبي People's) acess‏ 
(Communications Charter‏ و بيان «حركة عالمية لصوت a‏ الإعلام و 
الاتصالات يا القرن الحادي ب المشرين A Global Movement for People's)‏ 
(Voices in Media and Communication in the ist Century‏ و عو 
kasrdan‏ 

الإصدارة النقحة من هذا الإعلان يُقصد بها أساسا إيراز قضايا موكمة SSI‏ 
التي أثيرت أثناء القمة المامية paint‏ العلومات التي SIRE‏ ب تقرير مجموعة. 
s {Working Group on Internet Governance) ii Aspa Ju!‏ 
جدول أعمال توس eed‏ الملومات. كما أئها تأخذ ب الاعتبار ASL‏ 
دار يذ القمة المالية لمجتمع الملومات حول الإنترنت WSIS)‏ ياعتبازها متفمة. 
عامة و كذلك قوة al‏ لتقنية الملوماتية و ت (UN ICT Task Force)‏ 
كما تتضمن هذه الإسدازة كذلك توصيات الاتحاد لأجل اتصالات تندمية إلى 
WSIS‏ حول حوكمة الإنترنت. 


í فلسطين والحقوق الرقمية.‎ ١ 
فلسطين الوجه الاخر للمواطئة بذ‎ Z أولا؛ الحقوق الرقمية‎ 
العصر الرقمي‎ 

وتتمكس أعمية الحفاظ على الحقوق الرقمية على الالسان الفلسعليني يا مجمل 
حياته ومعارساته اليومية لأعماله وتمليمه وتجارته وعلاقاته الاجتماعية وتؤثر 
على مجمل متاحي الحياة الاقتصادية والاجتماعية والتجارية والإعلامية ولذاك 
تناولت المديد من المؤسسات الدولية المجالات او abel‏ التي AB‏ فيها التفيرات 
التكنولوية وما رتب عليها من حقوق والوجيات على المواطن من الجوائب المختلفة. 
وكوسيلة لنهم الحثوق الرقمية والتي تضمن ممارسته للمواطنة الرقمية بشكل 
بنسجم مع امتغيرات يجب ان يتم توفير الاسترام in‏ البيئة من خلال توفيرها 
بصورة سلسه ورخيصة وتليمه على فوائد ها واستعمالاتها ومضاطرها وحمايته من 
oa‏ الني قد يتمرضى لها وتوفير وسائل الحماية الرقمية وتمليمه وارشاده لها 
وسن وتشريع القوانين التي ضمن حفوقه والحريات التي كفلتها وشرعتها ee‏ 
حفوق الانسان il‏ والثي تنسجم وقضايا استخدام التكنولوجيا ولبيثة الرقمية 


ISTE: Intemational Society for Technology in) ibis se nia 
Mit) عامة تشكل حقوق واساسيات‎ (alaa) نسمة مجالات‎ (Education 

الرقمية 
١‏ حق 4 الوصول [النقاذ) الرقمي (Digital Access)‏ المشاركة الإتكترونية 

الكاملة 2 المجشمع: 

تعمل المواطتة الرقمية على تكافق القرص أمام جميع الأفراد فيما يتعلق بالوصول 
إلى التكنولوجيا واستخدامها. وتوفير الحقوق الرقمية المتساوية ودعم الوصول 
الإلكتروني. ونيذ ميدأ الإقصاء الإلكتروني الذي يحول دون تحقيق التمو والازدهار. 


وتقليص القارق الرقمي (القيبوة بين أونئك الذين يستطيمون ايسول إلى أشكال 

التكنولوجيا aE‏ واستخدامها وبين أرنئك الذين لا تادر لديهم تلك القرصة). 

قد يكون الوصول التظولوجي محدوداً عند بس الأفراد لظروف اقتصادية قو 

سياسية. لذا فإن نسية الوصول الرقمي تكون أعلى ب الدول المتطوزة من الدول 

النامية. وحاليً بوجد المديد من البرامج المامية لتمزيز حق الوصول الرقمي أمام. 

الأفراد ب الدول التمثرة اقتصادياً أو به تلك الدول التي تحجب بض IE‏ 

التكنولوجيا عن مواطتيها مثل الوصول إلى الإنتونت 

۴. حق الاتسان لاهم واستخدام التجارة الرقمية (Digital Commerce)‏ 
البضائع وشرازها الكترونياً 

إن القسم الأكبر من اقتصاد السوق اليوم يتم عن طريق التكنولوجيا وقتواتها 

Aa‏ والمراطنة الرقمية تثقف الفرد بالقضابا التعلقة بهذه المملية من حيك 

القوائين واللوائع المثملقة باستخدام التكنولوجياء ولا سيما الآمن والأمان أو تلك 

التعلقة بقوائين الدولة. 

وعلى الرغم من مزايا التجارة الإلكترونية المديدة لا من أخذ الحيطة والحذر لن 

يريد أن يشتري أو يبيع إلكترونيا. 

؟. مف الاتسان 4 الاتصالات الرشية tet (Digital Communication)‏ 
الإلكتروني للمملومات 

من أبرذ تملورات التنولوجيا الحديثة التطور ية مجال الانصالات بجميع أشكالها 

وتقنياتها. إذ يتضلها تحول المالم إلى قرية صفيرة: وأصبحت القرصة متاحة آمام 

الجميع للانصال والتماون مع أي فرد أخر بك أي بقعة من المالم ويد أي وقت. 

وب ذا السياق تهتم المواطنة الرقمية بأن يمك الفرد القدرة على اتضاذ القرار 

السليم أمام المديد من خيارات الاتصالات الرضمية انتاحة وأن يكون على وعي 

i,‏ استشدامها. 

+ العمل على معو الأمية الرقمية (Digital Literacy)‏ عملية تمليم وتم 
التكتولوجيا واستخدام tal‏ 


"| 


تعد ليع متياس الآمية Uh ae‏ بتدرة القرد على اسشتدام Nee‏ 
الذا فإن المساعمة 2 محو الأمية الرقمية مي مسؤولية قردية وجماغية. فلا بد 
من أن ضار الجهود من أجل توقير فرص التعلم والعليم والتدريب لاستخدام. 
التكنولوجيا وآدواتها اللختلفة بالشكل الأمش والاستفادة Agia‏ 
ولأن التكنولوجيا شقت طريقها إلى جميع مجالات الفرد الحيانية, هان المواطنة. 
الرقمية تنوم على as‏ الأراد وتعليمهم رقميا ما يحتاجونه من التكنولوجها. 
واستحدامها بالشكل المناسب والاستفادة من إيجابياتها وتجنب سلبياتها. وكذلك 
إكساب مهارات معو الآمية لعلوماتية. 
د اللياقة الرقمية (الإتيكيت الرقمي) (Digital Etiquette -Netiquette)‏ 
امعاير الرقمية للسلوك والإجراءات 
كفنا يحرص على أن تكون على قدر من اللياقة عندما Jolais‏ مع الآخرين وجاهياً. 
والبعض ins‏ تدريب لاكنساب تلك اثهارة لأنها تخضع إلى معايير واج اءات. 
ويجب إن يطبق الأمم تقسه عندما نتعامل مع المير رقمياً فا مواطن الرقمي صاحب 
cae‏ جيد وجاهياً أورقميً. 
اعهتم المواطنة الرقمية بنشر مثقافة الإتيكيت, الرقمي بين الأفراد وتددييهم ليكونوا 
مسؤولين ب فلل مجتمع رقمي جديد, ليتصرفوا بتعضر. مراعين القيم والبادئ 
ومعايير السلوك الحسن. 
1 القوانين الرقمية (Digital Law)‏ السؤولية الاجتماعية على الأعمال (Jasin,‏ 
عي تك القوانين.إذاللجتمع الرضي التي تال مسا الأخلاقيات الرقمية. لضع 
ومماقبة الاستخدام غير الأخلاقي للتكتولوجيا أو ما يسمى الجرائم الرقمية أو 
الإلكترونية الرقمية. لحماية حقوق القرد وتحقيق الأمن والآمان له زقمياً. حيث 
توجد قواتين عدة سنها المجتمع الرقمي لا بد من الاتباء لها: وكل مخالت يقع 
تحت طائلة هذه القوانين. مثل اختراق مملومات الآخرين أو سرفة بياناتهم أو نشو 
الفيروسات... ولميرها من الجراثم الإنكترونية. 


وقد جاء قانون الجرام الإلكتروتية ب فلسطين ليطي هذا NA‏ اله متاك 

المديد من الامور القامضة والبتود التي نحى عليها القانون التي احتج عليها المجتمع 

aly‏ الحقوقية لتجاوزها الاهداف التي وضمت من اجلها 

at‏ الرقمي يمائج أريع قضايا أساسية: (حقوق le‏ والنشر. والخصوصية. 

والقضايا الأخلاقية. والفرصتة). والمواطن الرقمي يحترم القوالين الرضية 

وينشرها ويشجع ميره للاتزام بها 

(Digital Rights & Responsibilities) الحقوق والمسؤوليات الرضية‎ -V 
الحريات الثي يتمتع بها الجميع 2 المالم الرقمي‎ 

كما أن الدولة حددت مواطتيها حقوقهم 4 دستورها. فإن المواطن الرضي ايا 

يتمئع بحزمة من الحقوق مثل الخصوصية وحرية التعبير وغيرها. ولا بد من 

فهم هذه الحقوق بالشكل الصحيع ب2 فلل المالم الرقمي. ومع هذه الحقوق تأتي 

الواجبات والمسؤوليات. تيا وجهان لمملة واحدة لا نصلان. 

لا بد للمواطن الرقمي من أن بتمرف على كيفية الاستخدام اللائق لتكنولوجيا حتى 

یسیع منتها وشا 

4 الصعة والسلامة الرقمية Ana (Digital Health & Wellness)‏ 
النفسية والبدنية ب عالم التكفولوجيا الرقمية: 

يراق استخدام التكنولوجيا بشكل غير سليم مشاكل بدنية ونفسية تؤثر بخ القرد. 

وهذا al‏ إلى syle‏ غلم الإدجونوميكس (Ergonomics)‏ أو هتدسة الموامل 

البشربة, والذي يمنى باملائمة الفيزيائية والنفسية بين الآلات بأشكالها واليشر 

الذين يتماملون ممها ويستخدمونها. 

eit‏ الرقمية تينم بنشر الوعي والثقافة حول الاستظدام الصمي والسليم 

للتكنولوجيا. وتطبيق ممايير (الإرجوتوميكس ). 

{Digital Security (self-protection) [الحماية الذائية)‎ pa الأمن‎ A 

والحماية الرقمية, 


لا يخلو آي مجتمع من أشخاص يمارسون آعمالاً مخالفة للقاتون مثل السرقة. 
.. وكذلك المجتمع الرقمي. لذا لا يد من SN‏ التدايير اللازمة بهذا 
الخصوص لضمات الوفاية والحماية والأمان للأقراد. فكما نضع الأقفال على أيواب. 
ييوتنا ‏ وأجهزة الإتذار F‏ ستازلنا لتوغير مستوى ممين من الحماية. لا يد من تطبيق 
إجراءات مشابهة 2 المجتمع الرقمي. مثل عمل تسخ احتياطية من البياثات. وشبيت 
يرامج مكافحة للفيروسات والاختراق وتيرها من الإجراءات 2 المالم الرقمي, 
غالمواطن الرقمي السؤول لا يد له من أن يتخذ الاحتياطات الأمنية لحماية بياثاته. 
وخصوصيته من آي غڙو خارجي. 
اثانيا؛ اهم الحقوق الرقمية التي نحتاج تأمينها 3 فلسطين . 
أوليات تامين التفاذ إلى إنترنت امن 
تيح تكلولوجيا الملومات والانصال الحديثة. مش انتشار استممال الاتدرئك 
والهواتف الجوالة على نطاق واسع وب مختلف مناحي الحياة المصرية, للأفراد من 
at‏ الفثات الممرية. فرصا متساوية لد خول الى مجتمع الملومات: والؤصول الى 
مجموعة شديدة الثتوع من abel)‏ 
ققد اشصى الانترتت لقوق ادوات القرن ١د٠۲‏ لثمزيز الشفاقية والحصول على 
العلومات والمشاركة الفمالة F‏ بناء المجتمع الديمشراطي. وتحول الي وسيلة من 
وسائل الاتصال الفمالة والتي تسهم بشكل شال .ب لمزيز حقوق الانسان, حيث لم 
يعد الافراد متلقين سلبيين للمملومات Laity‏ ناشرين فعليين لها. 
وتحتاج اللؤسسات الماملة Z‏ مجال حقوق الانسان والحريات وبشكل خاص الحريات 
الاعلامية ان تبادر الى توضيح اهم الحقوق وكيفية التمامل ممها مع تطورها لتشمل 
كل جديد بل مجال ‏ الحقوق الرقمية وحرية الاتترنت, ومثها اصدار هذا الدليل. 
الأنناء الضوء على آهم التحديات التي تواجه تمزيز هذه الحقوق وطرح حلول يمك 
ان تشكل ay‏ للسياسات المامة الحالية. 
فى السلعلة الوطنية الفلسطيتية ان يدوا اله لم يعد اليوم يكتسب الق اذ النفاة 
الى شيكة لانترتت يمدا خدماتيا معضاً. مد ان اك مجدىحقوق الانسان بذ اكثر 


n 


من مناسية ان الانثرنت هومن وسائل الانصال القمالة التي ته HIER‏ 
الانسان واعتبر المجلس الدستودي الفرتسي ‏ المقايل ان الانترتت هو احد مكونات. 
حوية التمبير وتداول العلومات وحق المشاركة Z‏ الحياة الديعقراعلية. 

وهذا التوصيف يلقي على عاتق السلطلة الوطتية الفلسطيتية مسؤوليات كبرق 
للتمامل مع الانترنت عق اساسي للمواطن وبالشكق الذي يناسب «احتياجات 
الناسه وبراعي «المابير الدولية. التفق علبها بشأن هذه الخدمة وهي التفاذ الى 
الخدمة بالجودة العالية والفمالة الطلوبة والكلفة المقولة وعلى نطاق واسع دون 
تمييز وعلى قدم المساواة. 

تواجه فلسطين اليوم, تحديات كير لضمان الحفوق الرقمية للمواطتين ب عصر 
الانترنت ولكنولوجيا العلومات. ولذلك على اللؤسسات اممنية بعرية التمبير وحق 
الحصول على العلومات والحريات الاعلامية بشكل عام والحقوق الرقمية بشكل 
خا ان تعمل مما على ضمان هذه الحقوق من حيث توفيرها وتوفير البئة Rip‏ 
الناسبة لها وكذلك توضيع اهمية ان تسرع السلطة الوطنية الفلسطينية Z‏ اعادة 
التظر بلا قوائين الاعلام والجرائم الالكترونية والنشر النافذة لتسرير المعتوق 
الرقمي من مضايقات السلطة ومماييرها القيدة الثي تحد من ممارسة الحقيق 
الرقمية بعرية واهمها حرية التعبير بواسطة الأنتونت. 


الحق ب البث الرقمي والتحول الرقمي ب فاسطين والجيل الرايع 
اللهاتف الخلوي 

اخذين بمين الاعتبار وضع فلسطين تحث الاحثلال وتحتكمها شبه املق بج ادارة. 
العليف الترددي واحتلال الهواء كما الارض فائه حتى الان لم تنجز فلسطين التعول 
الرقمي لذ البث التلفزيوني والذي يمهد العلريق للتعول الرقمي الكامل وام جج 
2 تنقيذ خملة الانتقال من البث التماقي الى لبت الرقمي وها للالتزامات Rip‏ 
قبل حزيران من المام 18+ والتي لها أثر على الاستقادة من الفا الرقمي 
والاستفادة من الترددات 4 خدمات الجيل الرابع alg‏ الخلوي او القدملت 
االقدمة او يمكن ال ققدم كشدمات النطاق المريض والقدمات الاخرى الثي ب 
جاب متها تؤثر بشكل قوي ومباشر على جودة وفمائية الانتونت بواسطة معطات 


الهاتف الخلوي التي os‏ التشويش والاختراق والتداخل ب2 كثير من المناطق 
تحت تآثير شيكات الاحتلال والشركات الاسرائيلية التي ما زالت تعمل GRA‏ 
الفلسطينية مها ادى الى تقليص من قدرة مزودي خدمات الانترنت من تطوير 
شبكاتهم الل سلكية وميل خدماتهم المخظفة. 


الحق 3 تشغيل / تقعيل خدمات النطاق العريض 
ينيغي أن يكون لجميع الفلسطينيين فرصا متساوية للحصول بنكلقة ممقولة على 
ataie‏ وخدمات التعلاق المريض ذات القدرة المالية والوثوقة. كما يجب أن تهدف 
السياسات التنظيمية الى تشعيع الحياد التكنولوجي. والناضسة والاستثمار والابتكار 
الضمان أن مقدمي خدمة النطاق المريض لديهم حواقز كافية لتطوير وتقديم مل 
هذه النتجات والخدمات. 

هذه الامداف لا تسق الا من خلال مقع الاحتكار وفتع السوق لشركات واستثمار. 
جديدة ب قطاع تكنولوجيا الاتصالات وخدمات الانصال والانثرتت. 

مع العلم اله اعثبارا من ظبراير 140 أعتيرت لجئة الانصالات الفيدرالية بق 
الولايات متسد د الآمريكية الؤشر العيار لمد لات تقل البيالات ذات اللطاق المريض 
اهوء؟ he‏ الثانية للتنزيل و T‏ ميفابت A‏ الثانية لتحميل. 

ووفتا لمؤشر اوكلا لسرعة الاتترنت سجل سرعة الانترئت السريع 05 بذ مكدب 
مؤسسة مدى من +معظم مزودي خدمة الانترنت» ب2 فلسطين / رام الله وبين 
الزبائن 3 الديتة تفسها ۲:۷ ميفابيت 3 الثانية للتنزيل وا ٠,4‏ ميفابت ب الثائية. 
التعميل وذالك لاتباع سياسة الثشاركية بين الزيالن والني تؤدي الى خقض السرعة. 
وتقل البيانات. فيما المتوسط المالي بياخ ,8 ميقاييت 3 الثائية. 

وتبلغ اقصى ممدل للسرعة ب2 كوريا الجثوبية ۲١۷‏ ليما ييلع مدل السرعة بذ 
الولايات اتس 1,۲ 


تحلوير خدمة الطيف الترددي وشبكات الألياف الضونية الأرضية 
ان الاستتقدام nt‏ والفمال الطيف التزددي jj‏ التمو والتطوز السريع 
التكتوتوجتيات وخدمات الاتصالات المبتكرة وذات الكقاءة. ونذلك فان سطين 


rı 


مطالبة باغادة توتيع القائضى الرقمي واستخدامه قايات الخدمات الجديدة بعد 
Jas‏ التحول الرقمي باليث التلفزبوني 

. كذلك تمزيز وتعلوير شبكات الخطوط الفايير- الالياف الصونية وتعميم استخد امه 
Gl‏ الاتصالات على مستوى الافراد سيمزز من جودة الخدمة وتقليل تكلفتها. 


الخطة الوطنية لسلامة وامن الاتصالات 
شبكات الاتصالات والانثرنت الأمن عير متوفرة ية فلسطين ومؤخرا قإن اغلاق 
العديد من المواقع الالكثرونية والهجمات التي تمرضت لها الشبكات الموزعة للآتتونت 
والتي أدت الى ضف الانترنت وتتعلمها اثبتت مدى هشاشة شبكات الاتترنت ب 
oars‏ 

.يقب عن بال المنيين ب اقطاع الاتصالات ب4 alan‏ ان مثاك حاجة للسل ان هون 
الاتصالات ب حالات العلوارئ والأزمات متاحة من أجل السلامة العامة, والصسة. 
والدشاع. وموظفي الطوارئ. وكذلك جميع المستهلكين الذين هم ب أمس الحاجة. 
إليها. البنية التحتية للاتصالات الحيوية للبلاد يجب أن نكون موثوقة وقابلة للتشفيل 
عند الحاجة والترميم بسرعة. أضف الى ذلك الممل بغمالية لضمان امن Bady‏ 
الاتصالات والانترنت وحماية الحق ب الخصوصية والبيانات الشخصية الرقمية. 
المواملنین 

هذا جزء يسير من التعديات التي نواجهها به قطاع الانترنت فضلا عن الت خلات 
التعسفية التي نشهدها بوميا للتضبيق على at‏ الاعلامي SRP‏ 

أضف الى ذلك عدم تطبيق المايير الدولية للتمامل مع قضايا الرأي على الاترلت 
من قبل التضاء الفلسطيني عملا بالقانون الاساسي الفلسطيني اللزمة وعدم توفي 
الحد الادثى من الضمائات التائوتية AH‏ يعظر الملاحقات التسفية للناشطين 
وضمان عدم توقيفهم على ذمة التحقيق او حبسهم 2 قضايا مرتبطة بالتصير 


ك تتسطين هناك مجموعة من التشريمات والقواتين التي تحقظ وتضمن هذه 
الحقوق او تؤث او ترق هذه الحقوق بشكل او باخر ومتها 


متها هو خاعل ومشرع ضلا وجزء ما زال قيد التطوير ر التسع قيد الاعداد او 

التمديل اوتم اقراره وتجميده لاسباب عديدة سواء سياسي او امني او نتهجة للضفط 

pac!‏ وكلها تؤثر على العمل الإعلامي والعاملين ب حقول الصحافة وتم 

حتوتهم الثلية 

الحقوق الأساسية الت تتعلق بالعمل الاعلامي 
الحق 2 الحصول على الملومات. 

۲ الحق التمبيو عن الراي. 

gett ۴‏ الوصول / التفاذ للآنترت 

ot‏ الحق 4 القصوسية. 

t‏ الحق .2 الجهولية وعدم الرقاية. 

7 الحق ‏ اعلام وطني /اذاعة تلفزيون ومصادر معلومات. 

۷ الحق R‏ يتية انصالات وشيكة لتصالات رظنية متلوزة ذؤاكب esis‏ 
_— 

A‏ الحق ب التعلم والتدريب على التكنولوجيات الحديثة واستخد امانها. 

وهذه القوانين او مشاريع القوانين هي 

١‏ القائون الاساسي 

+ قانون الطيوعات والتشر القديم / وقيد TW dea‏ 

+ قانون مق الحصول على العلومات. ha)‏ الدراسة) 


eras ٠١١١ قائون الاتضالات‎ 4 


SNA ALM قائون الجرائم‎ o 
الحقوق الرقمية وشبعة الانترنت الحرة والمفتوحة تحتاج إلى دعاة‎ 
وعمل تماوني بين كافة الجهات المتية بج كافة البندان على اتوق المي‎ Coad 
وبين منلمات الدشاع عن الحقوق الرقمية وحقوق الانسان والمؤسسات الإعلامية.‎ 
واتحادات ونقايات الصعفيين والماملين يذ الحقول الإعلامية. بحيث تشكل مجتممه.‎ 
وتشكل مع بمض اللوبي الذي ينف سد اية قوائين جديد مثل قانون الأمن الالكتروني‎ 
(الجرائم الالكترونية) السيبرائي الجديد أو التحقق مع من يملك 2 الواقع‎ 
شركات الاتصالات, ومدق سيطرتهم او معاطم على سرية المعلومات وييانات‎ 
المستخدمين الا اطار القانون ومعارسات اليمض الآخر استخدام التكنولوجيا.‎ 
اللتسايل على اغلاق الإتترنت تحت مسميات ومبررات أو تقديم خدمات التكنوثوجها.‎ 
الاخترلى النشطاء ا مجال حقوق الانسان والديمقراعلية.‎ 

و هذا السياق أجممت عدد من المؤسسات الحقوقية ومؤسسات المستمع مدني 
والنشطاء على وجود تمديات على حرية التمبير وغموض واضع ب قانون الجريمة. 
الالكترونية الذي تم اقراره مؤخرا ب فلسطين وعقدت عدة لقامات حول الموضوع 
وخلصت الى مجموعة من الطال لاعادة التظر يذ بعش ينود القانون لتتلائم 
ومع القوانين المصرية وتحفظ الحقوق الأساسية والحقوق الرقمية للمواطين 
وللصعفين وقد تقديم هذا الللاحظات وامطااب ب رسالة تم تسليمها للدكثورة 
حثان عشراوي عضو اللجمة التنفيذية تلظمة التعرير الفلسطيتية لترضمها بدورها 
الى السيد الرئيس محمود عباس وهي PS‏ 


اللذكرة التي تم تسليمها للدكتورة حنان عشراوي وسلمتها بدورها 
اللرئيس محمود عباس 

حضرة الدكتورة حنان عشر اوي المحترمة. 

رئيس داثرة التتافة والإعلام ب2 متظمة التحرير الفلسطينية. 

دام الله ستلسطين 


تحية طبية وبمد. 


7 duis ا اليا‎ all ai 


دائرة تتاف رال a‏ 
اتيديكم الهيئة ستقلة نحقوق الإنسان ديوان لظالم: ومؤسسات المجشمع gill‏ 
الأعضاء .يذ اللجنة المشتركةمراجمة قرار بقانون الجرائم الالكترولية. أعليب 
تحياتها. متمتية لكم موفور الصحة والمافية. وشاكرة مبادرتكم وجهودكم Rell‏ 
.2 نشكيل اللجنة المشتركة. 

واتطلاقا من وظيفتها الأساسية ومن مسؤوليتها المجتممية آمام جمهورها؛ لم تخف 
المؤسسات المذكورة أعلاء. وممها قطاع واسع من مؤسسات أهلية وشعصيات وطنية. 
حتتوقية وقاتوتية. aD‏ اليل من القرار بقانون بشأن الجرالم الالكتروتية. ay‏ 
منذ اللسظة الأولى لإحاله من قيل مجلس الوزراء لفخامة الرئيس للمصادقة عليه 
٠ WA‏ . دون اطلاع مؤسسات المجتمع al‏ عليه لإبداء ريا يه 
ولاعفا لذلك إصدازه ونشره بالوقائع الفلسطينية تاریخ ating 009/09/٠4‏ 
أن هذا التشريع يمس بشكل مياشر الحياة البومية cag‏ وحقوقهم وحرياتهم 
الأساسيية, لا سيما حقهم Z‏ حرية الرأي والتمبير. وحقهم Z‏ الخصوصية وحرمة 
حياتهم الخاسة. والتي كفلهما إعلان الاستخلال لستة MAA‏ والقائون الأساسي 
Jaat‏ لسنة ۲١٠۴‏ وتمديلاته, واتفاقيات الأمم المتصدة لحقوق الإنسان الثي بادرتم 
للاتشمام إلنها اسم دوئة قسطين ر أيار من العام 048 


pole 


وعلى إثر ذلك. ويمد ما Lat‏ الجتيع الدني والميئة ana‏ 
الإنسان. بناء على مراجمات ودراسات قامت بها للترار يقانون الذكود. ب خوه. 
القانون الأساسي معدل والتزامات دولة فلسطين على الصميد الدولي: SL‏ 
على أحكام نشكل تهديدا خطيرا لحقوق المواملنين وحريائهم الآساسية. بعا يخالف 
القاتون الأساسي المدل والاتفاقيات الدولية تحقوق الإنسان (مرفق مذكرة تفصيلية. 
بأسياب رفش الغرار بقانون) , يادرت إلى مخاطبة الجهات الرسمية ذات BN‏ 
إلى لوقف الفوري للشرار بقانون الد كور من أجل إخضاعه اتقاش مجتممي واسع. 
بيك ذات السياق. وبعبادرة طبية من رئيسة دائرة BLD‏ والإعلام ب منشمة. 
التسرير الدكتورة حتان عشراري يتاريح ۲۰۱۷/۰۷/۱۸ تم لشكيل لجنة مشتركة. 
من مؤسسات al at‏ الوقمة aly id‏ من المؤسسات الرسمية [مجلس 
الوزداء. التيابة المامة. ميوان الفتوى والتشريع. وزارة الاتصالات وتكتولوبيا. 
الملومات. وزارة الإعلام. وزارة (Jal‏ لمراجمة الفرار بقانون المذكور, وتعديله يما 
ينسجم والقائون الأساسي Jal‏ واتفاقيات الأمم اللتعدة لحقوق الإنسان. ay‏ 
يضمن حقوق الواطنين وحرياتهم الأساسية. 

ايثدأت A‏ ممارسة أعمالها فور تشكيلهاء برخم من رقش ماب مساك 
المجتمع مدني الأعضاء B‏ الجنةء بتعديل تاريخ سريان الشرار بقانون إلى جين 
انهاء ae‏ إلا أنه ورخية منها بلا إظهار حسن التوايا وعدم وضع 
المصي ل المجلات؛ ويد حصولها بتاريع ۲١۱۷/۰۸/۱۴‏ على التزام من قبل 
النائب العام بمدم استناد النياية المامة إلى أي من أحكام القرار بقاثون المذكور 
التوقيف المواطنين أو لتمديد توقيفهم أو لإسالتهم إلى المعكمة عن أي أقمال مجرمة. 
يموجبه. استأنقت اللجنة yl‏ أملا بالوصول إلى صيفة أخرى للشرار pe‏ 
المذكور يما يضمن حقوق وحريات المواطنين الأساسية. إلا أن ما حصل ب2 بداية 
شهم أبلول سبتمير من توقيف مواطن من معاقظة الخليل على خلفية إبداء ديه 
على وسائل التواصل الاجتماعي. وذالك بالاستفاد إلى الادة )۴١(‏ من القرار بقانون 
بشأن الجراثم الالكترونية, وله توقيف سبمة صحفيين بالاستفاد إلى ذات اماد يذ 
مختاف محافظات الضفة التربية. أعاد الأمور إلى تقلة الصخر بالنسبة مؤنسسات 
lel‏ الأمضاء 2 اللجنة المشتركة. التي تواققت قيما بيتها بعد ذلك إلى 


m 


إعلان فشل اللجتة المشتركة ب2 إتجاز مهامها. وإعلان Lane‏ الذي تشرح فيه 
ومطانيها اللفصلة من القرار بقائون بشأن الجرائم الالكثرونية وأسياب رقضها له 
له ستتدين 4 ذلك إلى مجموعة من اللحددات. VNR pend‏ 
nmass‏ 

Opay ٠٠٠۲ لستة‎ Jul القانون الأساسي‎ 

aia‏ الأمم التعدة لحقوق الإنسان التي اشضمت إليها دولة قلسلين. ويخاصة. 
المهد الدوئي الخاض بالحقوق المدتية السياسية لسنة 1١١١‏ والتعليق العام للجثة. 
المثية يتوق الإتسان 2 الآمم المتحدة رقم (54): 

الاتفاقية المربية مكاقسة جرائم تتتية العلومات لستة ١٠١۲ء‏ بما لا بخالف القانون. 
الآأساسي Jal‏ واتفاقيات الآمم المتعدة تحقوق الإنسان 

اهاقية مجلس أورويا بشأن الجراثم الالكترونية (يودابست) لستة ٠٠١١‏ يما لا 
tay‏ القاتون الآساسي الل والثقاقيات الأمم التعدة لحتوق الإنسان. 

عبادئ دولية لتطبيق حقوق الإنسان فيما يثملق بمراقبة الاتصالات صادرة عن 
مجموعة خبراء دوليين ب4 الانصالات وتكنولوجيا العلومات سئة ٠۲١٠‏ 

بالإضافة إلى ما كشقه التطلبيق المملي لهذا القرار opi‏ هترد وجهزة من 
إمكائية استخدامه A‏ قمع الحقوق والحريات. فإن لأسياب رفضئا للقرار بقائون 
اللأكور. والتي تم ملاحظات الهيئة الستقلة ومؤسسات المجتمع gia‏ الأعضاء يه 
Ral‏ اللشتركة. والني طالت بانتاسية ممظم نصوصه. مش بذ NN‏ 

أسباب الرفض العامة (الملاحظات العامة ٠)‏ 

استخدام كلمات فضفاضة وعامة وغيرمحددة A‏ التجريم, 

gas‏ القرار بقانون 2 المديد من تصوس التجريم مصطلسات عامة اقضقاضة 
مثل: النظام المام. الآداب المامة.السلم الاجتماعي. أمن الذولة: وهي مصطللعات 
الاتصلح أن تكونتصوص جرّائية يصب ميدأ شرعية الجرائم المقوبات الذي نص 
عليه القانون الأساسي Jat)‏ امادة )0( منه. والذي يقضي بأن تكون تصومس 


m 


التجريم واضحة لا تحتمل التأويل والتفسير ب2 ML‏ وير خاتمة للجهات 
القائمة على تطبيق القاتون سواة أجهر الأمن أم لنياية العامة آم المحاكم. له 
بدون هذا الوضوح؛ فإن تطلبيق هذه pen‏ سيكون مدعاة لمساس يمبدآ BAD‏ 
وعدم التمييز- كما أن استخدام هذه A olen‏ التعريم؛ يمس حق الإنسان يذ 
الملم بالقاعدة القانونية. فكيف للمواطن أن يعلم ما هو مجرم وما هو مباح BR‏ 
عدم وشرح اننص القانوني. 


تهديد الخصوصية وحرمة الحياة الخاصة ٠‏ 

منج القرار بقانون 2 المديد من نصوسه. وبحاصة لك التعلقة بأجراءات التحري 
والاستدلال والتحقيق الابتدائي. صلاحيات واسمة لأجهزة الأمن والتياية العامة 
4 نفتيش الأجهزة الالكترونية والنفاذ لأنظمة العلومات AD yay‏ الاتصالات 
والحادثات الالكترونية. دون خضوع هذه الصلاحيات بالقدر العللوب كراجمة. 
النحاكم. ويخاصة. أن النيابة العامة تبر خصم 2 الدعوى الجزاقية. الأمر 
الذي ينتقص بشكل مياشر من ضمانات المساكمة المادلة. ويسى ميد الساواة بهن 
الخصوم؛ وينتهك حل ll‏ الدفاع عن نفسه, 


حجب الواقع الالكترونية, 

gia‏ القرار بقانون صلاحية لأجهزة الآمن والنياية المامة والمساكم بسجب المواقع 
الالكترونية, دون مراعاة ضمائات المساكمة المادلة. الأمر الذي ينيك حق الأفراد 
الآأساسي ياستخدام الآنترنت يعسب قرار مجلس حقوق الإنسان 4 ست ۲-٠١‏ 
بخصوص مزيز وحماية قوق الإنسان على شبكة الانترنت. وحقهم ب مرية الرأي 
والثمير. وي تلفي الملومات وارسالها 


قسوة الجزاءات, 
إن معظم الجزاءات الثي نص علبها J‏ بذانون. فاسية ولا تظاسب مع الفا 
الجرمية لمقررة لها. هي تصل A‏ بش الحالات إلى الأشدال الشافة. وهذا يضائف. 
الفلسفة الحديثة للمقاب والقائمة على أساس الإصلاح والتأميل. 


الحماية العامة لحقوق الانسان؛ 
الم يتضمن القرار بقاتون أي تسى يور حماية عامة لحقوق الإنسان وريا 
الآساسية. برسم حدوداً عامة لممل الجهات المشتصة 2 أداء اختصاساتها. 
يموجيه. و ذات الوت يمثل طلسقة حتوقية يقوم عليها الترار بقانون. وبخاصة. 
أن قوانين الجرائم الالكترونية غالبا ما بترتب على تطبيقها مساس بخصوصية 
الأقراد وحرمة حياتهم الخاصة. ظم يحظر القرار يقاثون تقسير أو تأويل أي 
نص وارد به هذا القرار بقانون على نحو يتعارض مع الحقوق والحريات الآأساسية. 
ya‏ 2 القانون الأساسي Jad!‏ والاتفاقيات الدولية لحقوق الإنسان. ولم بضع 
اصحة معايير الإجراءات الجزائية التي يتم اتخاذه بالاستفاد إلى أحكامه: كاشتراط 
قانونية الإجراء وضرورته وغايته الشروعة وتناسبه مع الفابة الراد تحقيقها. 
توسع غير مبرر يا التجريم ٠‏ 

توسع a‏ يقانون ‏ التجريم: من خلال تجريمه أوتشديده للمقاب على الجرائم 
التقليدية امرتكبة بواسطة تقنية العلومات. دون أن بكون po‏ فالجريمة. 
واحدة يصرف النظر عن أداة ارتكابها. Le‏ أن أي قانون Raat‏ الجرالم 
الالكثرونية يجب أن يتحصر يذ ممالجة القضايا الأثية ونون أن ph‏ 

الجر الم الواقمة على النظام العلوماتي وامتعلقة سرية البيانات وامعلومات. 

الجر ائم الترئبطة بانحواسيب. وهي على وجه التعديد. الاحتيال. peg N‏ السرقة. 
الابتزاز. التيديد. 

الجرائم الرتيطة atl‏ وهي على وجه apt‏ استقلال الأطفال ياواد 
الإباحية عبر الاتتونت, 

مكافعة الجرائم اللنظمة عير الاتترنت. ويخاسة: الإرهاب. سل الأموال, التجار 
p‏ 

الجرائم المرتبطة يتوق DAA‏ 

توضيح الإجراءلت الجنائية الخاسة بملاحقة cal‏ الجراكم الذكورد أعلاه. 


توضيح إجراءات التماون etl‏ مجال مكافسة الجراثم الالكترونية. مع Helya‏ 
اليادئ الدستورية Ul‏ يحظر تسليم المواطتين الفلسطيتيين لجهات أجنبية. 


وكون فلسطين دولة تحت الاحثلال. 
أسباب الرفض التفصيلية (اللاحظات التفصيلية ٠)‏ 

التجريم والعقاب» 

الاد 

تتمارض هذه المادة مع مبدأ شرعية الجرائم والمقوبات. وحق الأفراد ب2 الم 
بالفاعدة القانونية. يتمريفها DEAN,‏ الذي يمثل أحد أركان المديد من الجرام 
اللنصوص عليها بذ القرار بقائون. بطريقة مبهمة وير محددة وقابلة لير 
والتأويل: فالدخول إلى وسائل تكنولوجيا المعلومات دون توضيح الطرية الني يتم 
الدخول من خلالها. ولاكتفاء بأنها طريقة غير مشروعة أو دون وجه مق أو غير 
مصرح بهاء لا يتفق مع مبدأ الشرعية وحق الأفراد بالملم بالقاعدة القاتوتية, 
الصموية الوقوف على عبارة غير المشروعة أو دون وجه حق. علماً أن aala‏ 
بودابست) تمرف الاختراق بأنه الد خول لنظم تكنونوجيا امملومات أو الشبكة. 
الالكترونية عير تجاوز تدايير الحماية الأمنية اللخصصة من قبل اللستخدم أو عير 
استفلال الثفرات الآمنية للنظام. 

Od ALP‏ صزیت هذه اادد تاھ aa‏ چا سکن شعو تید 
خصوصية الأفراد وحتهم R‏ حنرمة الحياة الخاصة. lah th‏ 
الشثراد, واسع, Jy‏ جميع الملومات الشخصية. يما فيها ملومات int‏ 
والتي قد لا تتملق بالجريمة موضع التسشيق. الأمر الذي يشكل تهديداً خطيرا للعق 
a.‏ حرمة الحياة الخاصة. 


كما أن تمريف هله امادة للموطلق بأنه يشمل الماملين ب القطاع العام والخاص 
والأهلي. ليس له مبرر حقيقي وأثر غانوني. لأن النظم القانونية جرت على الفصل. 


الأحكام التي تطيتها بين الموظف العام وغيره من الماملين لاختلاف الصلاحيات 
والمسؤوليات بيتمها ( اختلاف المركز القانوتي لكل منهما ). 


۰)۲۹ aut 
لا تتناسب هذه الواد وواقع الآمن الرقمي. إذ أتها جومت إتناج أو إدخال أو‎ 
حيازة المديد من النطبيقات. التي قد تستخدم ب اختيار أمن وحماية الشبكات‎ 
والبرمجيات والآنظمة للملومائية.والمدة بالآساس لكلف الثفرات الأمنية للأنظمة.‎ 
وشيكات الاتصالات والبرمجيات وغيرها من التطبيقات. من دون أن تشترط سوه‎ 

النية لعقاب على هذه Jn‏ 


اد HEA)‏ 
تمارض هته الادة مع مبدأ الشرعية وح الأفراد ب العلم بالقاغدة القانوتية, لأن 
النص على الصفة غير امشروعة كتشرط لتجريم استممال عناصر تشفير شخصية. 
غير واضح, ولم يرد ب امادة )9( القرار بقاتون تمريف للصفة غير المشروعة. 
كما تمس هذه الادة Ja‏ الأفراد بها الخصوصية. من خلال تجريمها استممال 
عتاصر التشفير الشخصية. لأنه يجب أن يتاج لكل فرد حوية تشفير رسائله من 


اواد لكر (ener‏ 
تضمتت هذه الادة مصطللسات SN‏ العامة التظام المام. سلامة tpa‏ السام 
الاجتماعي. أمن الدوئة. الوحدة الوطنية:. وهي نصوص عامة وفضفاشة لا تصلع 
أن تكون نصوصاً جزائية. بحسب مبدأ الشرعية. والذي يقضي بأن تكون صوص 
التجريم والمقاب. واضحة لاتحتمل التقسير ول لثأویل. وأا کون خامة للشائمين 
على تطبيق القائون. كما أن هذه المادة تنطوي على مساس Jas‏ الأفراد lay‏ يذ 
القاعدة القانونية. فكيف للمواطن أن يحدد ما يمتير جريمة وما لا يمتبر جريمة 3 
ثل عدم وضوح النص الجز اثي. بالإضافة إلى ذلك . فإن أي قبود على حرية التمبيو 
رط أن تكون واضحة, وهذه المصطلحات كأحد هذه القيود غير راشع 


الاد 
تنطوي هذه الادة غلى تقبيد غير ميو لحرية الرقي والتميير. يما يشائف BAL‏ 
(14) من المهد الدولي Ral Sy‏ والسياسية والتعليق العام رقم (4؟): حيث 
إن مصطلح القدسات للأديان. واسع وتير محدد. وقد يتصرف إلى الزعماء. 
الدينيين وآراثهم. والذين لا يجب أن يكونوا أحد أسباب القيود القروضة على حرية. 
الرأي والتمبير بحسب التعليق المام (۴). كذلك. فإن مصطلئح الإساءة هوالآخر 
خير مدد. مما بتمارض مع ميدأ الشرعية وحق الأقراد بالملم بالقاعدة القاتونية. 


HOT) saw 
تفرص هذه المادة قيوداً یر ميررة على حرية ادرآي والتمبیر, ولا تميز بين اننم‎ 
والقدج اموجه للشخصيات المامة. وشيرها من الشخصياته فصب التعليق العام‎ 
ارقم (54). فإن مجرد اعتبار أن أشكال التمبير مهبئة للشخصية المامة لا كني‎ 
لتبرير فرض عقوبات حش وان كانت الشخصيات العامة مستغيدة هي أيضا من‎ 
أحكام المهد. واضافة إلى ذلك إن جميع الشخصيات المامة. يمن فيها التي‎ 
تمارس أعلى السلطات السياسية مش رؤساء الدول والحكومات. تخضع يشكل‎ 
الذم والقدح الوجه الشخصيات‎ LB مشروع للثقد واممارضة السياسية. بذ‎ 
المادية. لا يجب أن يكون محل تجريم جزائي. بل يجب أن يخضع بحسب التطليق‎ 
الام الذكور أعلاد. لقواعد المساءلةالدتية لا الجنائية. كما أن هذه اماد تضمتت‎ 
والقيم الأسرية.,‎ alte عام وفضفاض لا يصاع أن بكون نص جزائي وهو‎ pine 
الملم بالقناعدة القاتونية.‎ al AM مما يثمارض مع ميدأ الشرعية وق‎ 

0 šat 

lt‏ هذه امادة على pa‏ عام وقشفاش ءالتمرات المتصريقة. وهو سطع 
الايصلع أن يكونتصاً جؤائيً. طبيقاً ليدأ الشرعية وحق at aM‏ الملم بالقاعدة. 
القانونية. كما أ هذا اللصطلح بالتحديد .تم استخد امه من قبل الفرقاء السياسيين 
بل فلسطين لتقييد حرية الرأي والتمبير والاعتقال على خلفية سياسية. 


د 
اتطوت هذه اماد على تنديد خير مبور وتنامض. ولا يقترن بالضرر SAN‏ على 
الجريعة. يقدر ارتباطه بآداة الجريمة نفسها. فالجريمة واحدة: يصرف النظر عن 
peat)‏ 


ساد( 
تشكل هذه المادة تهديداً لحرية العمل الصحقي والحق بذ الوصول إلى المعلومات. 
لأن نشم الإجراءات الجزائية غير مجرم إلا إذا ارتبط بأمر تع النشر الصادر 
عن المعكمة يموجب قانون المقوبات. إضافة إلى تضمتها مصطلح مي عبر الأحوال. 
الصرج بهاء وهو مصطلح عام وفضفاض لا يصلح أن بون Le La‏ تطييقاً. 
ليدأ الشرعية وحق الأنراد ب الملم بالقاعدة القانونية. 


(0) sa 
اتتوسع هذه المادة شكل غير مبرر بتجريمها عدم التيليغ عن الجرائم الالكتروئية.‎ 
على نعو يشمل المواطنين الماديين. بالر غم من أن مماقبة عدم التيليغ عن الجرائم.‎ 
من قانون الإجراءات‎ (YO 1YE) على الموظفين العموميين بحسب المادة‎ pay 

الجزالية رقم (؟) لسئة ۲۰۰١‏ وتديلاته. 


3 حجب المواقع ا#لكترونية ٠‏ 

taw 

تجمل هذه al‏ حجب المواع االكترونية إجراء تحقيقي yini‏ لایمر ياجراءات 
النساكمة المادية. الآمر الذي يشكل انتهاكاً للق R‏ حرية الرأي والتمبير؛ والحق A‏ 
الحصول على امملومات. والحق المساكنة المادلة. hy‏ مع امعايير الدولية:. 
التي متيو استخدام الانثرنت حق أساسي من حقوق الإنسان, ومد خل أساسي لتعفيق 
التتمية اللستدامة To‏ وأن اجراءات النع امتممد أو تايل وعرظة الوصول إلى 
تشر العلومات والحجب والتشويش المتممد لخدمات الانثرنت. إجراء مدان AA)‏ 
مجلس حتوق الإنسان التابع للآمم التسدة حول تمزيز وحماية حقوق الإنسان على 
شيكة لاتترتت رقم (A/HRC/32/L20)‏ تاريع ۴۰۱۱/۰۹/۲۷), كما استخدمت 


3 


ct nan‏ عامة وضتقاضة كميرز للسيب a‏ الام الأمن العام 
الأمر الذي يتمارض ومبدأ الشرعية. وينتهك حق الأفراد بالملم بالقاعدة القانونية. 
ب التزامات مزودي الخدمة, 

O saith 

قزم هته اقادة شركات الانترنت والاتصالات. بلتماون وساعدة الجهات Rt‏ 
2 جمع أو تسبل البيانات أو العلومات الالكتروثية والاحتفاظ الزات بها: مها 
بهدد على pa‏ غير مسيؤق حرمة الحياة الخاضة للأفراد. ذلك أن المايير الدولية 
تفتضي آلا تجير الحكؤمات مقدمي خدمة الانترنت على تضمين وسائل مرافية أ 
تتت بل نظلمهم الني يشغلونها أو يننجوتها أو بمرضونها ليستحدمها الجمهور أو 
الجهات الخاصة أو الحكومية, وألاتجبرها كذلك على جمع أو حفظ مملومات بميتها 
al‏ المراقية الحكومية. كما لا بجوز للحكومات بحسب تك البادئ. أن تلب 
من مقدمي الخدمة أن يجمموا أو يعفطوا على نحو سبق -امتوالا أوتحسياً- أية 
ابيانات. فالأغراد لهم الحق ‏ الثمبير عن رأيهم بمجهولية. وعلى الحكومة امتا 
عن الالزام بطلب هويات مستخدمي خدمات الاتضالات (تترير ADN AAN‏ 
العني بثمزيز وحسابة الحق ‏ حرية الرأي والثميير ۱٣‏ مابو ۲١٠١‏ الفقرة 44). 


الاجراءات الجزائية, 
(FEF) gti‏ 

تشكل هانين المادتين تهديداً على خصوصية الأفراد. من خلال منعها النياية المامة. 
وهي خصم A‏ الدعوق الجزائية. SRD‏ للباشر إلى وسائل تكنولوجيا Lah‏ 
التي تفوق سريتها وتصوصيتها سرية وخصوسية الساكن. ومتعها كذالك 
الحصول على الأجهزة والأدوات والوسائل والبيانات والملوسات وبيانات اشرور 
وبيانات حركة الاتصالات والمستخدمين ومملومات المحتوى. من دون أمر صادد عن 


(re) aw 
تقس هذه المادة من الضمانات التي بوفرها قاتون الإجراءات الجزائية ب‎ 
مجال مراقبة الاتصالات والمحادثات السلكية واللاسلكية بحسب المادة )0( مته‎ 
.ولك من خلال توسمها ب تماد الجرائم التي يمكن من خلالها لنفيذ المراقية.‎ 
بحيث آصيحت شاملة أي جريمة حتى لو كانت عقوبتها الفرامة. ومن خلال متحها‎ 
الراقية من قبل وكيل النياية وئيس من خلال القائب العام‎ b سلاحية تنديم‎ 
أو مساعده. بالإضاقة إلى ذلك. فإن هذه الادة لا تشترط اخطار امتهم بامرافية‎ 
مجال مراقية.‎ LI بحسب ما نتطلبه المايير الدولية فيما يتعلق بتطبيق حقوق‎ 

الاتصالات. 


1 very) sas 
(28) التراجع عن الضمانات التي توفرها الادة‎ Lig يلاحظ على هذه امادة‎ 
أتفا. وذلك من خلال توسمها ب4 تعداد الجرائم التي يمكن من خلالها.‎ aga 
تنفيذ المراقبة. بحيث أصبعت شاملة أي جريمة حتى لو كانت عقوبتها الفرامة.‎ 
.وكذلك من خلال اللدة المتوحة للجهات الختصة لتنفية الاتراض, إذ إن امد‎ 
الذكورة (ثلاثة شهور). من الممكن أن تتطوي ب مضمونها على مراقية طويلة‎ 
طويلة المدى غير مبررة. لكشفها عن كثير من الملومات الخاصة.‎ A all 

للمتهم. والتي لا تعلق بالجريمة. 


اواد )0۳۹۳۸ 
تتعلوي ماتين المادتين على مساس باستظلال القاضي. Jody‏ قناعته. city‏ 
التمارش مع ميدأ الاقتناع التضائي وحرية القاضي الجنائي ‏ الإلبات؛ فالفاضي 
الجنائي له الحرية الكاملة HANS‏ التي يمتمد ها والأدلة التي يطرحها. وله الحرية. 
كاد ب تحديد وزن كل من هذه الآدلة على حدة. وليس للمشرع أو لغيره: 
.هده الساحة, 


Daw 
الفلسطيتي كون تلسطين دولة تحت الاحتلال.‎ EE 


KOTE] 
القاضي والتدخل جد قاع من‎ JAE اتنطوي هذه الادة على مساس بمبداً‎ 
خلال إلزامه المحكمة بالمصادرة لوسائل تكنولوجيا العلومات وأنظمة البيانات ج‎ 
جميع الجرائم و جميع أحكام الإدانة. دون أن يكون لها سلطة تقديرية. 2 هذا‎ 
وذات هذا الأمر ينسحب على مسأنة صلاحية المعكمة بالحكم بحيب ال‎ tt 
الالكتروتي. فالآصل بذ هذا لإجراء آيضاً أن يتم متح المحكمة سلطة تقديرية. وا‎ 

يشمل جميع الجراكم. 


noa) awi 
تمتع هذه المادة صلاحية لوزير الاتصالات وتكنونوجيا المعلومات تميين موظلفين‎ 
من الوزارة يتمتمون بصفة الضيط القضائي, دون أن تحدد مسمياتهم الوظيفية.‎ 
ومستوياتهم الإدارية. الأمر الذي قد يتمارض مع قواعد الاختصاص والخيرف.‎ 
خضلا عن الك , فإن صفة الضبط القضاقي ل تمتح إلا بقانو وليس بقار إداري.‎ 


s(n) a 
على نعو لیر مسبوق. ويما يجاو قواعد الاختصاص والخبرق.‎ Boia سمت‎ 
يمتح اة الضيط القضائي, لومدات متنقصصة 3 الجرائم الالكترونية, نصت‎ 
Be الأجهزة الشرملية وقوى الأمن. الأمر الذي يؤدي إلى خلق‎ WSL على‎ 
مناسبة لتضارب الصلاحيات والسؤوليات. بما يشر بج النتيجة على الحقوق‎ 
كما أن الفقرة الثاثية منها خير لآزمة. لإن تتظيم اختصاصات‎ Aala والحريات‎ 
وصلاحيات ومسؤوليات النياية المامة والمعاكم النظامية بذ التعقيق والتطر‎ 
والفصل بل الدعاوى الجزائية. قد تم تنظيمها يمويب القواني الناشمة للشأن‎ 

القضائي. وبخاصة. قاثون الإجراءات الجزائية. 


EES 
بالاستناد إلى الملاحطات المذكورة أعلاء. والني لانت جل نصوص القرار يقانون.‎ 
Bp وتقفيذا لاتتزامات‎ LLIN وتمزيزاً وحماية نحقوق امواملنين وحريائهم‎ 
بشن الجرائم‎ ۴١٠۷ فلسطين الدولية.فإتنا نرى أن القرار يقانون رقم (17 ) السنة‎ 


الالكترونية. لا يكل آساساً لتشريع ناظم لمكاضحة الجرائم الالكترونية. مع PE‏ 
على أن أي تشريع أخر مكاقسة الجراثم الالكترونية, يجب أن بأخذ بمين اللاحظات 
الذكورة أعلاه. المستندة إلى القانن الأساسي المدل وإعلان الاستقلال ABU‏ 
الدولية لقوق الإنسان. والمشاركة الاجتماعية 2 اعداده وسياغة أحكامه. 


الهيثة الستظلة لحفوق الإنسان مديوان set‏ 
تقاية الصحقيين الفلسعليئيين 

wu 

خبكة الشات الأملية 

مجلس حقوق LO‏ 

امركز الفلسطيتية للتتمي والحريات الإعلامية مدق 
مرك المرأة للإرشاد الفانوني والاجتماعي 

الاثتلاض من أجل Lipa‏ مان 

مركز تطوير الإعلام ب جاممة ييرزيت 

التركز pict‏ لاستقلال المساماة والتضاء ماواد 
متتدى متامضة المنف شد ارآ 


(je) وانسريات الإسلامية‎ gi) pat 


I إلى تكثيف‎ 1 
ae الوق الرقمية‎ la ous 


ay‏ بيم ناكريشهستدر الدكاسيرا - کاتار بريس «ليس كافيا لوسائل الإعلام أن 
اتقدم تقريرا عن كيفية تفير العالم الرقمي صب بل يحتاج الصحفيون أيضا إلى 
الؤقوف من أجل الحقوق الرقمية. بكل ما ثملك. حتى الاتحخراط 4 متطلقتك 
أو بلدك بحملات ونشاطات لوقف الزيد من الاتخفاضات 4 حرية. 
الانترنت, ومعها. حقوق الانسان الأساسية لدينا.. 
إن رقمنة كل شيء بثبر تساؤلات ماثلة حول كينية مواصلة حماية حقوق الإنسان 
gd‏ الثي تشمل حرية التمبير عبر الإنترنت.. والحصول على امعلومات والحق 
به الخصوصية 
كيف يمكتنا ضمان عدم حطر حرية التمبيم من قبل أوللك الذين يتحكمون چ 
الوصول إلى الإنترنت والخدمات؛ وأن الخوارزميات لا تحدد كل ما ثرا ونسمعه. 
وأن ل نصبح هدفا للدعاية السياسية الثي تننشر عن طريق السير (البرمجيات 
البرامع) على وسائل الاعلام الاجتماعيةة 
كيف يمكننا أن نضمن عدم إساءة استخدام قوانين مكافسة الإرهاب للحد من حوية. 
التمبير. وأن شبكة الإنترنت لا تهيمئن عليها بض الشركات المملافة التي تستقل 
Ly‏ الشخصية وتنتهك حقنا ب الخصوصيةة. 


الإجابات على هذه الأسئئة سوف تحده JEANA‏ كيفية التواسل مع الآخرين. 


كيف تستهلاك العلومات وعن كيفية التمبير عن أنفسنا. وبدون حقوق رقمية قوية. 
Jl pag‏ قاتما. 


وسائل الإعلام يمكن أن تلعب دورا حاسما 4 حماية هذه 
الحقوق. 

ساميولي مدير الدهاع عن الساواة الرقمية ج مؤسسة الويب الماهية. 
وهي منظمة دولية للدفاع عن الحريات والدعوة لها على الانترنت. 

ل الا يتيفي أن يتتصر دود وسائ الإعلام على إعلام الناس بالرقمة. بل يتبني 
أيضا أن يطلموا على أثار هذه التطورات. وأن يثبتوا الامتمام وأن يلفتوا الاثتبا 
إلى كيقية تأثبرهم على حقائتنا ومواهفنا اللدنية والسياسية. هلا عن الواقع 
الاجتماعي والاقتصاديء 


وقال ناتجيرا سامبولي. 

وجود وسائل الإعلام بمتمد على الحقوق الرقمية. 

Jy‏ سامبولي ءإنه مع اعتماد وسائل الإعلام بشكل كبير على الاتصالات الرقمية. 
لوصول إلى جمهورها (بمد كل شي». هذه مي الطریتة gg‏ ممظمها (JU‏ 
يجب أن تكون الحقوق الرقمية موضوعا مهما للصحفيين 


افالحقوق الرقمية يتم التضبيق عليها بونيرة مقلقة. وسجلت منظمة أسيس تو 
وهي منظمة لحقوق الإنترنت. 87 عملية إغلاق للإنترنت Z‏ جميع أنساء العالم ج 
عام 17+: أي أكثر من عت العدد الذي سجاته 2 عام Y- Ve‏ وقد سجلت دولة 
الكاميرون 2 وسط أقريقيا رقما قياسيا جديدا هذا العام عثدما قطمت الإنترتت 
على متاطقها الناطفة بالاتككيزية لدة مذعلة +9 يوما. 

قمندما أخلقت البلدان تطبيغات الإندونت BL‏ المتنفلة (عادة لقطلع الانصالات 
خلال فترات الامتجاجات أو الاتتضايات). حيث تمائي وسائل الإعلام جثبا إلى 
جنب مع الشركات الأخرى المتمدة على SAY‏ وييرز تقرير الحقوق الرضية ج 
أفريقيا عددا مزعجا من انتماكات الحقوق الرقمية: 

وخص التقرير على وجه الخصوص القوائين الجديدة لمكافسة الإرهاب والجريمة. 
الإلكترونية السيبرانية باعتبارها اتتهاكا للسقوق. 

وال محامي حقوق الإنسان نائي بانسن see‏ ب تبادل للبريد الإلكتروني مع 
mediadevt‏ بإن قوانين الجرائم الإلكترونية pret!)‏ انية) يمكن أن تكون نية 2 
.. أنها تهدف إلى قمع الجريمة على الإنترنتء. 

وقالت pag Vaa‏ وكأنه قضية ثييلة جدا ولكنها La‏ أمقة على التشريمات التي 
انستخدم gal‏ حقوق الإنسان». 

وقال بابتوند أوكونوي. عضوفريق البحث ل مبادرة يأراديجم. وهي متظلمة نيجيرية. 
شرت التقوير إن الصعفيين ممرضون بشكل خامى لقوانين من هذا القبيل. 

وهذا موالسبب يل أن أوكونوي يمتقد أن الماملين ‏ مجال الإعلام ملزمون بالتحدث. 
«بلا خمل وبشجاعة, نفاعا عن حرية التمبير: 

ويشارك بذ هذا الاعتقاد مركز المساعدة الإعلامية الدولية (سيما (Cia‏ وهي 
منظمة إعلامية مقرها الولايات المتسدة. ب تقرير تم تتديمه أوصت سيما S‏ 
وسائل الإعلام أصبعت أكثر Uhl as‏ د تشكيل الحقوق الرقمية واداة الإتترفت 


وتقرير التنمية الإعلامية L‏ المصر الرقصي. يتحص على ما يلي 
«التقارب الرقمي بتي أن كيقية تطور الإنترتت at‏ قدما = سواء من 
السياسة والتكنولوجيا - سيت كل البيثة التي تعمل غيها جميع وسائل الإعلام الأخرى. 
ومن امؤكد آن السياسات التي توجه عمل الإنترنت ستؤثر على نشر الأخبار فضلا 
عن قدرات الصعفيين على تتديم التقارير.. 

ويمكن للصحليين الاستتصائيين أن يساعدوا ب مكافسة انتهاكات الحقوق الرقمية. 
كما ويمكن لوسائط الإعلام أن تدعم الحقوق الرقمية بطرق stl‏ على سبيل 
المثال. يمكن الصحافة التعشيق Z‏ انتهاكات حرية الثمبير أن تساعد على ضمان أن 
السلطات لانتخلى عن إنتهاك حرية التعبير والمعلومات, 

يقول خبينفا سيسان. مدير النفيذي مبادرة باراديجم وناشط تقتي أفريفي صريع؛ 
غاليا ما كر الحكومات الانتهاكات. 


«الصحافة الاستقصائية تدعمنا كناشطين مع الحقائق 4 lide‏ 
مع وجود حقائق وادلة داممة وموثقة . هناك إمكانية ان تقاضي الدوله ب المحكمة. 
كما فمل اتحاد الصحفيين الأفارقة عندما تحدى قوائين حكومة خامبيا على التشهيم 
الجنائي. والفتنة والأخبار الكاذية أمام محكمة دولية. 


تقاط البداية لوسائط الإعلام 
الإنترنت مليء بالواد لمر جعية والآدوات التي يمك أن ساعد الصعفيين ب4 ممرهةة 
االزيد عن الانتهاكات عير الإنترنت, مث اشلاق الانثرنت ومواقع الاتترنث المسظورة: 
sy‏ تقرير عنها 

غملى سبيل JE‏ شحدد امياد الرئيسية للزعلان الأفريقي بشأن حقوق PN‏ 
وحرياته ما يمكن أن تبدو عليه شبكة الإننرنت التي تحتوم حقوق الإنسان. ويد 
إطار الحقوق المدنية للإنترنت يذ البوازيل (ماركو سيقيل دا إنترنيت ), الذي يحمي 
خصوصية الإنترنت وحرية التمبير والحياد الصاية. مرجما جيدا للصحفيين. 


ومن أجل الإبلاع بغمالية عن الحتوق الرقمية يتمين على الصحفيين أيضا أن يمرغوا 
متی يثم se‏ هذه الحقوق. 
اما يلي انان من أدوات التكنولوجيا التي امد على إثبات حدوث اتاكات 


3 7 + يميه اسم نيمي ‘tpl‏ 


والتي يمكن تثبيتها على جهاز كمبيونر أوعلى الهاتف الذكي. ونيس سرعة وإمكانية. 
الوصول من امواقع وخدمات المراسلة ALE‏ ومستخدم هذه العلومات لتصليل مأ 
إذا كان يتم سواقبة الشبكة أورقاية المعتوى التشور عليها وحذد من أن بكون حذدا؛ 
يمكن أن کون معضوفة a‏ بذ يسن البلدان. باستخدام ie‏ 

افد يؤدي إلى الملاحفة الجتائية. والغرامات, أوحتى السجن. 

بهدف ريب tel‏ 10175://81085/17,96!/الجمل التدخل ب2 الإنترنت مراي من 
خلال رسم خوائعل الشذوذ الوقمي على الشيكة. وهو بقوم بذلك من خلال تحليل 
العلومات التي ترسلها تحفيقات الإنترنت, والتي ينم تثبيتها من قبل الستضمين 
المتطوعين ب اتصال الإنترنت الخاصة بهم. افشلا عن المساعدة R‏ قياس صعة. 
الإنترنت بشكل عام, يستخدم الصحفيون الذين يتعلوعون أيا فياسات مخصصة. 
لمرفة المزيد عن إمكانية الوصول إلى شبكتهم الخاصة. 

وكلما عرف المزيد من الناس عن حقوقهم الرقمية وسوادثهم التي تقيدهم. كنما 
كان من الصمب على السلطات إساءة مماملتهم. 


الحقوق الرقمية والخصوصية والأمن 
كيفية ترابط الحقوق الرقمية والخصوصية والأمن وقصص الخط بين الخاوف 
الآمنية الوطنية والحق 2 الخصوصية. 


حماية امصادر والاتصالات؛ خمسة نصائح أمنية رقمية للصحفيين 
يمتمد المصحقيون على الانصالات لإجراء البعوث وعمل التقارير او التحقيقات 
الصعقية. ولكن هذه المصادر يمكن أن تكون عرضة للانتقام من الدولة. وهنا تقدم 


or 


للصسقيين ولوسائل الإغلام الاستتصنائية خسى تصائح IL‏ الاتضالات بج 

المصر الرقمي. 

١‏ حماية تك ولاك ومصادر العلومات والأشخاص الذين تتعامل سهم 
والعلومات والوثائق السريق 

؟ عدم فتح أي رسالة او رايط B‏ ايعيل غير معروف المصدو وتأكد من كل حرف 
من الايعيل تفسه قبل النقم على الروابط بها رسائل البريد الإلكتروني - أنه 
يمكن أن تكون خبيثة. 
على الرنخم من أن المديد من الصعفيين يشمرون بالقلق إزاء مراقية الدولة. 
فإن أكبر تهديد عبر الإنترنت. كما يقول رونالد. رسا بريد إلكتروني تصيديه. 
على أمل ريط كلمة مرور الشخص أو مملومات شخصية أخرى. رسائل البريد 
الإلكتروتي يمكن أن تون متطودة جدا آنه عندما يطلب من الناس للنقر على 
راط belig‏ ما پیدو الملب أن تكون مشروعة. 
قد الكون رسالة على لخرار «رأيت لك نشرة او بعث او خبر يهتم Bae‏ 
مواشيع حقوق الإنسان. وهنا مسلومات تهمك او مقال قد تجده مثيرة للامتمام 
لموضوعك, أو أنه من المفترض أن تأتي من بنك الشخصص ظائلا أنه كان هناك 
انشاط غير عادي بذ حسابهم. ثم ينقلهم الرابط إلى موقع ويب مزيف أو 
صفحة تطلب منهم تسجيل الد ول بكلمة مرورهم أو الكشف عن مملومات 
شخصية أخرى. يمكن للقراصئة من خلالها الوصول -وسرفة - جميع البيائات 
والعلومات اللخزنة sin‏ 

WIR a‏ تغزن تناسيل جهات الاتصال الخاصة بد بحي لا تشع 
جهات الاتصال الخاصة باد ب3 خطر. 
ويتمين على الصحتيين والداضين عن حقوق الإنسان أن يقكروا يجدية بج 
المولقب إذا ما دل الأخرون عسابات pasin‏ الإلكتروتي أو adn‏ كما 
يقول وتائد. CM‏ هذا هو انكان التي يقومون عادة يحفظ تفاصيل جهات 
الاتصال الخاصة بهم. 


يستقدم ayy‏ مثال الاتضال مع معلومات حساسة حول التق ية 
اساخنةذ a‏ إذا أضاف صحفي تفاصيل ذلك انتم إلى قائمة She‏ 
الاتصال الخاصة به - وخاصة إذا كانت قاشة طويلة - قد يضع كلمة oe‏ 
وراه اسم ahi‏ وبهذه الطريقة, يمكن heal‏ المثور عليه يسهولة أكير: 
ولكن يجب على الصعفيين واللداشمين عن حقوق الإنسان ألا يتملوا ذالك يدا 
لته سهل على السلطات تمتب الاتصال أيضا. 
ويعتاج الصحفيون أيضا إلى النظر فيما إذا كانت هواتقهم (أو أي مكان آخر 
يمكن الوصول إليه بشكل عام) هي أفضل مكان لتخزين التقاسيل او عليهم 
استخدام وسائل اكثر امتا 

Ot‏ يذ كيقية التواسل مع الصادر 
ويتمين على المصعفيين أن يكونوا واضعين حول كيفية تواصلهم مع مصصدر ما 
والحصول عليه من العلومات. خاصة إذا كان هذا الشخخص يتمامل مع مملومات. 
pais‏ 
وأكد أن الخعلوةالأرلى هي أن يشرج الصعفيون كيف يمكن للمصادر التواسل 
بشكل أمن قبل Jala‏ هذه المعلومات. 
يجب أن يتم إبلاغ المصادر عدم تبادل العلومات باستخدام رسائل بريد 
إلكتروني غيم مشفرة حيث يمكن قراءة هذه الملومات سهولة. كما ينيقي 
إجراء SAS‏ الهاتنية عبر خطوط أمنة.إذا لم تكن كلك . يجب أن تستخدم 
فط لثرئيب مكان احتماج للتحدت / 


e‏ فأمين الاتصالات الخاصة يك مع كلمات مرو قوية وأمقة. 
يجب أن يكون لدى الصعفيين كلمات مرود قوبة: وتقيير كلمات المرور هذه بشكل 
Se‏ وإشافة طبقة إضافية من الأمان باستخدام مصائقة عامل واحد E‏ 
حساب بريدهم الإلكتروني على أي جهاز كمبيوتر أو جهاز يستخدموته. 


أنترثت الآشياء. 
Internet of Things -10T‏ 


ما هي وتأثيرها على الحقوق الرضية 


الفجوة الرقمية والانتقال الى التخلف الرقمي ب4 ظل خورة 
انترنت الاشياء 

الفجوة الرقمية هو مصطلح ينثمي إلى مجتمع تكنولوجيا العلومات والمرهةوبالر شم 
انه وخلال اخر ؟ ستوات بدا يتراج ليعل معله التخلف الرشمي, الا ان هناك 
المديد من المرادغات التي تستخدم هاا فيوجد من يطلل عليها الفجوةالمملومانية, 
أو+الهوة الرقمية: أر «الحيز الرقميء وأخيرا +الأمية المملوماثية”, 

ومع هور التكنولوجيا الحديثة التي تتسم بالسرعة الفائقة والتأثير الكبير A‏ 
كافة مجالات الحياة حذثت ثورة هائلة ب عالم امعلومات والمرطة مما أدى إلى 
طلهور فجوة فاصلة بين الدول الفنية وبين الدول الفقيرة أو بين دول الشمال ودول 
agail yt‏ الديجيتال/ 1188 "Digital‏ حيث تمش 
هذه القجوة تحدياً كبيراً أمام الدول النامية أو الفقيرة لمواكبة تطور المملومات. 
فاتفجوة الد بجيال موعدم توازن تيارات العلومات .ويستخدم تمبير «الهوة الرقمية 
as DIGITAL DIVIDE‏ بذ الإشارة إلى أشياء متمددة أبرزها التفاوت به تطور 
علوم اللملوماتية وتقتياتها كلها بين الدول التقدمة والدول النامية. وكذئك درجة 
دخول هذا at‏ العلمي إلى نسي الحياة اليومية كله. وشمول الثورة الرقمية. 
المجالات الحيوية جميمها. وقد بزتت «شجوة وقمية بين الدول التطورة والدول 


النامية. مشكّلة Lag‏ مباشراً بتهميش وعزل الدول النامية من علريق إققار 
اقتصاداتها وتطلف إتتاجيتها مع ما يترتب على ذالك من بطالة وققر. 


الهوة الرقمية؛ المستويات والأيعاد ' 

أدت الثورة التنية وانصهارها مع الإعلام إلى جلب الكثير من التتوات Re‏ 
إلى بيوثنا عبر الكابلات والستايلات وآيضا فإن الهاتف. الفاكس. وشيكة الأنترتيت 
وضمتنا على الصال مباشر ‏ أي مكان ب العالم وسمحت بكمية لا تحصى من 
تبادل المملومات وتقلها. 

إلا أن هذه التمددية والخيارات اللفتوحة لا تملي التدقق الحر للمملومات وحرية. 
التلتي, فهناك غارف بين الحق ية الاتصال والقدرة على ممارسة هذا الحق من 
الناحية الاقتصادية والثقافية. فامملومات والبرامج أصيحت سلما تباع. كما أن 
استحدام وسائ الإعلام والمملومات غير التفليدية tls‏ مستوى اجتماعي وتعليمي 
الا يتوضر لأغلبية المواطتين ‏ المائم وخاسة يذ ظل اتسا الفوارق الاجتماعية بين 
الطبقات داخل الدول الصناعية وداخل دول الجنوب, وكذلك بين الدول الصناعية 
ودول pin‏ 

وه تقس الاتجاء يرى الآستاذ ثيل NEEL‏ الحاصل على جائزة bp‏ أن حم 
اللنشورات الملمية قد فاق ٠١١ Ae‏ وحدها. كل ما تشر أثناء الفترة الممتدة 
بين عصر النهضة, وهام 3.۱۹۷ حين يذهب سكر ايب SCHRAPE‏ إلى القول بان 
علاقة استيماب الإعلام المادية للفرد الواحد تقدر بحوالي ٠١‏ ألف مملومة يومية. 
و هذا السباق يجب أن نشير إلى أن الأشضاص ب3 البلدان الصتاعية : ممرضون 
لاستقبال ماثتي ألف مملومة ل اليوم الواحد قشلا عن ذللك. ققد ارتقدت طاقة. 
ممالجة البيانات بالئسية السنتمر لكب الواحد A‏ أجهزة تسجيل الحسابات 
الإلكثرونية. ب ١‏ مليارمرة بينما اتخفضت تكلفة ممالجة البيانات ومدتها بصورة. 
Ala‏ ذلك أن ممالجة مليون عملية إعلامية ٠.٠١ a‏ مولاز وتستقرق 
قصف ثانية, يمد ما كانت تستفوق عشر دقائق بتكلفة تقمرب ۲۰۰ (ay Se‏ 
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اقإن سمر التكلقة الشف ب ٠١‏ فف مرة عما كان عليه يذ السايق وآصينت مدة 

العالجة أن ٠۴۰۰۰‏ مرد 

اتطلاقا من هذه للمطيات يمكن رسد مستويات say‏ التجوة الرقمية على الكل 

y 
nas 

تحمل القجوة الرقمية lab‏ العديد من القجوات وفيما بلي بعت hepa‏ 

© فجوة تكلولوجية بين التقدم التكنولوجي للدول المتقدمة والدول النامية. 

align *‏ تحصيل الملومة وانتقالها بين الدول امتقدمة والدول النامية. 

* فجوة 3 الاتصالات بين أسلوب وطرق الاتصالات مع تمددها وكثرتها ب الدول 
التتدمة عن الدول التامية: 

* فيو aid‏ التعلم وأساليب وطرق وأنشلة البعث الملمي والتطوير بين 
الدول الكتقدمة والدول النامية, 

apad *‏ بذ الثقافة. ب ثنافة المجتمع المتقدم الذي يهتم بالتكنولوجيا وعالم 
الكمبيوثر والإتترنت والاتصالات ويمتبره أداة علم وتملم وعمل وبين الدول 
النامية التي تبره أداة رقامية ولمب وتسلية. 

* فجوة ية العقل بين عقلية الإنسان الفربي الذي يقكر ب الملم والممل والتطوير 
واليسث والرخبة الداشمة ب التنيير والتقدم. وبين LON‏ الدول الثامية. 
وعدم الاهتمام بتعصيل al‏ والبعث العلمي. 

* فو ب الحريات والديمقراطية وهي هوة كبيرة بين حرية التعبير Raney‏ 
الرآي والشاركة at‏ الدول المتقدمة عن الدول النامية, 

O‏ فجوة Z‏ التنظيمات والنشريمات فهناك تق ا بلادتا ب التشريمات التي 
pak‏ مجتمع الملومات وبتيةاعلومات وتجملتا مؤملين ليناء مجتمعالمملوماس. 


معالجات الفجوة الرقمية-حق من الحقوق الرقمية 

قعتمد البنيه التحتية للمعلومات على منتجات التقتية الستمرة التطور مل 
الهوائف والوبابل والتفاد المريض والخدمات المرثية واللسموعة. وتلفزيون نترك 
واليث iy‏ والاذاعي الرقمي وتلفزيون pty‏ وخدمات اد Ott‏ والحوسية 
السحابية والكبل المحوري. والاقمار الاسطتاعية, وخطلوط الاتصال البصريه 
fiber optics‏ وشبكات الوجات الدقيقة. واجهزة JLE‏ اضافة الى التقدم. 
ب عمليات الحوسبة والملومات. وتقنيات الشبكات. 

ولكن البنية التعثية لتفتية الملومات تتجاوز المد ات والبرمجيات. انها تحتوي التشم 
الشطبيقبة: والنشاطات والملافات وادارةالبياتات والعلومات. وتاك امملومات.ية حد. 
ذاتها بفض النظر عن الدرض متها اوشكلها مثل قواعد البيانات الملمية او التجارية. 
وتسجيلات الصوت والصودة؛ وارشيف اللكثبات. ار وساكط اخرى ومتاك L‏ 
القواتين والاعراف, ووسائط الاتصال interfaces‏ وشفر ات اليك التي تسيل FA‏ 
بين الشبكات ونضمن الخصوصيات والامان للملومات التي تشقل عبر الشيكات. 
وأهم من ذلك كله ,الانسان الذي يعمل على تكوين امعلومات والاستقادة منها. tig‏ 
al‏ والخدمات. والتدريب الصروري لتحشيق مستهدهات البنية الملومانية. 
ايمكن ان تساعد البئية الملومائية اتحسين الخدمات الصعية من خلال الملاج 
عن بعد telemedicine‏ اذ بربط الاطباء R‏ اناق RALIN‏ يإمكانيات ماديه أكبر. 
gL‏ فيما يخص التشخيصات الصمية. فإذا توضر جهاز حاسوب وريط لاسلكي. 
بمكن تلديم فواعد elle‏ يعثيه والاستقسار اللباشر من خبير استشاري. وادا 
ag‏ شيكات لياف البصرية 966607166 فإن الخدمات العلبية اليمدية. يمكن 
ان تشمل الفصص امرشي عن بعد وخدمات كيذه تمتير هية ذات قيمة عائية MAS‏ 
LL‏ الثائية. كما يمكن ان تساعد البثية العلوماتية ية جمل pilai‏ اكثر كفاءة. 
وتعجيل صناعة مواد جديده وتقديم خدمات افضل. وح وظائف جديده واسواق 
متجدده. وازدياد التجارة الداخلية والخارجية. وتسهيل اتسياب العلومات وعلى 
الصميد السياسي. يمكن استطدام البنية الملوماتية لتمزيز الشاركة الديمقراعلية 
للمواطتين من خلال خلق مؤتمرات الكترونيه للمشاركة الحرة والتاء 


Internet of Things -IOT 
عصر الحوسبة و الحواسب‎ B ثمائينات و تسميتات القرن الماضي عاش العالم‎ 
سنة هري‎ ٠١ اللكتبية والشخصية و كانت هذه الموجة التي إستمرت 2 أرجها لدة‎ 
PAS هي طابع ذلك المصر حيث وصلنا الى مستوى ان يكون نالك جها( على‎ 
Mobility كل منزل. و مع تطور االات و الشاشات إنتقلتا إلى عصر التجوال‎ 
إنطلاقة الحقبة الجديدة من التكتولوجيا‎ ۲١٠۷ حيث شكل ظهور الي دون .يذ مطلع‎ 
pe و المصر الجديد للعوسبة. فمن ذلك الوقت و تى اللعظة و نحن تعمل ب‎ 
ما يستطيع القيام بمهام تفوق تلك الني يقوم بها حاسب مكتبي ضحم يقبع على‎ 
Myer سنميش 3 عصر الأجهزة‎ Li ستوات. مما لا شك فيه‎ ٠١ مكانيتا قبل‎ 
المدة سثوات قادمة. و لكن هتاك موجة ضخمة قادمة و بدأت تصلنا مض من‎ 
Sy تحن على وشك أن نميش ما بات يعرف بعصو‎ A ملامعها منذ ستوات‎ 

161 إختصارً ب‎ a Internet OF Things «e 
به الجيل الجديد من الإنترنت الذي‎ sey Bpan إنترتت الأشياء مصطلح برق‎ 
تيع الهم بين الأجهزة الترابطة مع بمضها (عبر بروتوكول الإنترنت ). ونشمل‎ 
هذه الأجهزة والآدوات والستشمرات والحساسات وأدوات الذكاء الاسطلتاعي‎ 
الأشخاض مع‎ aly وغيرها. ويتضطى هذا التمريف المنهوم التقليدي وهو‎ as! 
HAM الحواسيب والهواتف الذكية عير شبكة عامية واحدة ومن خلال بروتوكول‎ 
التقليدي الممووف. وما يميز إترئت الأشياء أنهاتتيح للإنسان التعرر من اكان‎ 
أي إن الشخصى يستطيع النسكم ل الأدوات من دون الحاجة إلى التواجد يذ مكان‎ 

معد للتعامل مع جهاز ممين. 


تعريف انترنت الاشياء 
يعرف الاتحاد الدولي للاقصالات إنترنت الأشياء بأنه «بنية تحتية عالية 
اجتمع العلومات تمن من تنديم الخدمات التقدمة عن طريق الربط (المادي 


(aly‏ بين الأشياء. استناداً إلى تكتولوجيا امعلومات والاتصالات الحالية والمتطورة. 
القايلة للتشفيل البيلي.؛ ويوتر هذا التعريق الأساسي الذي وضمه الاتحاد. وتشر ج 
E‏ بوليو TNT‏ وؤية مقيدة ونقعلة انطلاق سليمة تو إجراء الزيد من التعليلات 
والأبعاث على إنترنت الأشياء. والشيء امهم هو أن الاتحاد يشير إلى أن إنترنت 
الأشياء هي “رؤية.. وليسث تكنولوجيا متقردة. وأن «لها أثارا تكنونوجية ومجتممية. 
توجد على وجه الكرة الأرضية أشياء أكثر مما يوجد من الناس-يختلف مجم 
الأشياء التي يمكن أن تكون جزءاً من إنترنت الأشياء اختلافاً يرا حسب رؤية. 
الخبراء. ويف النظر عن المد الدقيق. فهو عدد كبيرا وعلى سبيل الثال. قطبقاً 
اتد يرات مجموعة سيسكو لحلول قطاع الأعمال 2 مجال الإنترنت. سيتم ربط نحو 
عشرات الليارات من الاجهزة بالإنترلت بعلول ستة Te-‏ وتشمل هذه الأشياء. 
الأجهزة ALS‏ وعدادات مواقت السيارات. وأجهزة الليرموستات وأجهزة رسد 
الدورة الدموية والإطارات والطرق والسيارات ورفوف المعلات التجارية الكبيرة. 
الغ اي باخنصار كل شيه يمكن ان يكون موسولا 


من خلال إلصاق عتوان اتثرنت (IP)‏ به مثل السيارة. والتلفاز وتشارات جوجل 
والأموات النزلية المختلفة كالثلاجة والنسالة وأجهزة الإنذار ومداخل الممارلت. 
وأجهزة التكبيف. ونطول القائمة لتشمل كل شيء من الأشياء الأخرى كالسلع 
ly‏ التوفرة على رقوف اللات Aula‏ 


كما تتمدد لتشمل ألواق الحيوانات بذ مزارع الثربية وي heen‏ وب البعار 
وحشى الأشجار وعفاصر الفابات. والقاعدة به تمريف 
شيم يمكن أن تتمرف عليه شبكة الإنترنت من خلال بروتوكولات الإنترنت اللمروفة. 
والإنسان بذ هذه الحالة هو المستفيد من كل هذه التفاهمات والإتصالات. 
وبشيء من الخيال العلمي. يصبح الإتسان تفسه .شيشا إذا ما ألصق به أو يمحيطله 
عنوان إنترنت ممين. كأن بصق به نظارة أوساعة آو سوار أو ملايس الكترونة أ 
أجهزة أوممدّات طبية على أو داخل جسمه. 


1 


بعض الأرقام عن إتترنت الأشياء 

تسد عن موجة ضخمة ستجعل كل شيء حولنا تقريياً متصل بالإنترنت لتحيل 

آداءه و أوحتى لتغيير طريقة تماملنا ممه بالكامل. و لكن ما هي الأرقام الحالية و 

القتوقمة تمالم إنترنت الأشياء وما مي الفرص المتاحة للمصتمين و المطورين ب هذا 

الجال. سأترككم مع بعض الإحصائيات اكثيرة للإهتمام. 

* بعلول TT‏ سيكون حجم سوق إنترتت الأشياء أكبر من سوق الهوائف 
المحمولة و أجهزة الحاسب و الآجهزة اللوحية مجتممين بعقدار الضمفينا يث 
ستصل عدد أجهزة إتترئت الأشياء إلى ۲٠‏ مليار جهاز متصل بالإنترثت. 

ee *‏ أن تصل إيرادات سوق إنترنت الأشياء إلى أكثر من ٠٠١‏ مليار دولا 3 
عام T-T-‏ عصر البيانات الضضمة Big Data‏ سيميش مستويات جديدة حيث 
ستولد الآجهزة 4 عالم ثترتت الأشهاء يعلول ۲٠٠١‏ ما يزيد عن 1١‏ الف إكسسا. 
يليت من البياثات. ما حجم ضخامة هذا الرهم؟ ۰ ألف إكسا بايث > ٠١‏ 
تريليون جيجا بات و مي المساحة التي ذكفي لتسجيل كل الكلام الذي نطق به 
البشر سونياً و بجودة عالية من عصر سيدتا أدم إلى يومنا هذا ١‏ 

LN *‏ الشركات الناشئة ب مجال إنثرئت الأشياء تضاعف ٠١‏ مراك 
خلال ال» سنوات الاشية أتمنة المنازل و أنظلمة النازل الذكية سيكون أكبر 
سوق لإنترنت الأشياء ب قطاع المستهلكين بنهاية HOY‏ بينما ستشكل أنلمة. 
الينية التعتية آمم المشاريع الحكومية. نظل الشركات و فطاع الأعمال أكثر 
اللنفقين على إنترنت الأشياء. 

* فطاع الأعمال سيستثمر ۲٠١‏ مليار مولار د تقنيات إترنت الأشياء خلال 
الحم ستوات القادمة. ١١‏ متها LE Wd‏ الأنظمة والبرمجيات 
التي تشلل هذه الأجهزد. 


* كيف ستسثمر a‏ القطاعات بذ إنثرئت الأشياء 5 القطاع الصناعي أكير 
اللستشمرين وأجرأهم ب تبتي التقنيات الجديدة. 


سيناريوهات ب4 عالم إنترنت الأشياء 

إذا كافت الأرقام السابقة مخيفة و كتها لم توصل لك كيف ستكون Reg ie‏ 

.هذا المالم, فإليك هذا السيناريو المصود من منتجات بإنترتت الآشياء. 

١‏ استفيس ساعة ممصمك الذكية يه الصباح نبضات شيك خلال نومك وتواقب 
جسدك وتوقظك باهتزاؤات مدروسة 4 ممسمك iy‏ برتامج معد سلتا 
فتستبقظ به الوفت الصعيح دون صداع أوإعياء.وتملي الساعة إشارة لسخان 
اليه and‏ وذو انتمائك من 8 دش ساخن: تعطي ساعتك المضادة للم 
إشارة للفلاية كي تصتع الشاي 

-T‏ تخبرك الثلاجة بدرجة ملزاجة كل ساف من أستاق الطلمام على حدة. وما 
كان هناك طمام أوشك أن يكون ارج مدة الصلاحية. 

؟. اتستيقظ صياعاً و تفرش أسنائك باستخدام فرشاة الآسنان الذعية A‏ 
اتخبرك كم من الوقت استخدمتها و هل قمث بنقطية جميع أنعاء فمك و نطنت_ 
بلريقة سليمة أم لا 

AY اليس ملايسك و تستمد الضروج من التزل والكنك تتف لنسظات أمام‎ .١ 
الذكية التي تطلمك على حال الملقس و أخر الأخبار و مملومات عن حال‎ 
الطريق: لد يمثد وقوفك الدقائق إذا شررت ظراءة مخصى الأخباز أو متايمة‎ 
Vas تقریدات من تتابمهم على‎ 

Aang بدرجة حرارة جسدك. ويتصل بجهاز تکیت اتهواء‎ a gt 
الكمرياء.‎ pp sling محدد‎ gay درجة الحرارةالثاسبا: وفق‎ 

9 بصلك ية الوفت نفسه إشمار على الهاتف يخبرك بان تتحرك SN‏ 
lily‏ كاميوات مراقبة العلرق بوقوع حادث سير أدى لتسلل السيارا 
وارتياك الرود. 

۷ قرع من Bae NG‏ تير الستخدمة نيق رطاخ 

A‏ العلريق للك تتف عتد مقهى لتشتري قهوتك المفضلة و شلب من البائ 
دتمئته د كويك «الذكيه و ذلك ليضبرك الكوب بأن ما سكبه البائ لك مو شلا 
اقيوتك Lat‏ 


"| 


n 


La‏ مغادرتك العمل عائداً للمنزل يعد يوم متعب وحار. تقوم بتشفيل المكيف 
.2 شرفة الميشة من خلال تطبيق جهاز التكييف المرتيط بالإنترتت متزلك. 
ly‏ ب الطريق للمنزل تتوقف عند السوبر ماركت لشراء يعض الحاجياك. 
و لكك لست منأكد مما إذا كان هناك ما يكني من البيض ل ثلاجة التنزل. 
اختقتح تطبيق «طيق البيض الذكي, الذي يرتبط بالإنترنت ليخيرك كم بيضة. 
متيقية وفيما إذا كان بمضها سيقسد قريباً 

ایمد عودتك للمنزل. يمطيك جهاز «الآم الحتون. ملخصى عن عائلتك . مثى عاد 
أولادك من الدرسة. من متهم قام تتغليف أسنائه. هل تناولت والدتك أدويتها 
ية الموعد بل و تحضر لك كوب من القهوة أو الشاي لتناوله بعد الفيلولة ا 

بعد أن ترتاح LB‏ تنوم بإرتداء التي شيو الرياضي المزود بمجسات تعمل 
على تحليل أداءك الرياضي و لياقتك القلبية و التنفسية بشكل دقيق و إرسالها. 
الك عير التطبيق الخاص يالتي شييرت | 

shah‏ ذالك تقوم ربة JHN‏ بإعداد طمام المشاء» و تستظدم يذ ذلك الوعاء. 
الإلكتروني المتصل بالإنترنت و الذي يقشرح عليها وصفات و أسئاف من 
اللأكولات و يقوم بتعديد الكمية الملائمة لكل طبق تر لخب بإعداده. 

أثقاء عودتك للمتزل من النادي يخيرك هاتفك بان حاوية النفايات Men‏ 
بالإتترنت Mae‏ و أنه يتمين عليك at‏ ها قبل الدخول للمنزل و قضاء. 
الآمسية مع عائلتك. 

تجا مع ae‏ على مائدة المشاء وتناول طبقك Jaitt‏ باستخدام الشوكة 
الذكية امتصلة بالإنترثت. و التي تتتيع تمط و طريقة أكلك و تساعدك على 


الأكل بشعل sli‏ بطريقة صعية. 
انو أن تمد تنوم .تنوم من خلال ماقت بإغلاق جميع لواب الغارجية 
الزودة يال الكتريتية مرئيطة بالإنترنت تسمع لك بتعديد alaj‏ الفل و 


الفتع أوتومائيكياً وتحديد Z‏ حال حاول أي شخص فتع الباب يفيابك. 


أن السيناريوهات السابقة ليست صتعيلية أو ANE‏ جميع ماتم ذكره من 
منتجات تستعليع شراءها اليوم . هذا ما يمكن لإنترتت الآخياء له اليوم بير 
تمط حياتنا تخيل ما يمكن لهذا القهوم ان يفيو ب2 حياتنا بعد * او ٠١‏ ستوات 
من اشا 


دور الحكومات وقطاعات التعليم 
إن التوسع الحاسل ‏ إنترنت الأخياء كان بقيادة القطاع انخاس مدفوعاً ج 
الرخبة بالربحية والتنافصية بين منتجي التطبيقات والآجهزة الذكية. 

ولا تفر حالياً تقديرات لحجم سوق إنترنت الآشياء إلا آن الأرقام لأولية تشير 
إلى حجم كبير وقابل للتوسع بشكل بير أما الحكومات الي تشكل جهة التنطيم 
والرقاية والتشريع داخل حدودها الوطنية فإنها ما زالت بذ طور التمس Sepa‏ 
abel‏ هذه الظاهرة واتمكاساتها الاقتصادية والاجتماعية وحتى السياسية. 
آي أن منظم دول المالم لم تيدأ بعد بل رسم سياساتها تجاه Jelan‏ مع إتترنت 
الأشياء والإفادة التصرى منها ب بناء مجتمع العلومات واقتصاد اللمرفة. 
كلما يدأ الامتمام الحكومي ميكراً. هل تنخليم الاستخدام السلس ly‏ والقيد 
لإنترتت الأشياء من قبل للواطتين والمؤسسات 4 عالم اقتاد Mal‏ ومجتمع 
slagat!‏ 

pal Lay‏ ذلك الامتمام: صمبت عملية إدارة ومثايمة فلامرة إتثرنت الأشياء. 
ومن الأمة على شرورة الامتمام المبكر بهذه الظاهرة موشوع الخصوصية 
(أفراد ومؤسسات). وموضوع إعادة تمريف الحقوق dal!‏ وموضوع البيانات 
الفتوحة والبيانات الكبيرة والحوسبة السحابية والتقود الالكترونية وسياسات 
الاستثمار بذ البتية الآساسية ؛ وأهم من ذلك سياسات التمليم ومحو LMA‏ 
الحاسويّة وميرها من الواشيع المستجدة. كما لا تخقى التعديات الثي ثرا 
الاسشخدام الواسع لانترئت الأشياء. مثل اختفاء بعش الوظائف الخدمية. والني 
تتطلب تبويضها بإيجاد فرص عمل بذ مجالات جديدة. وبمهارات متاسية. 
وهذا من شأنه تحفيز الحكومات على ايلاء الثدريب والتأميل الامتمام BAG‏ 
الطللوب من حكومات الدول لمتقدمة والنامية على حد سواء.فهوالنوسهيتمزيز البنية 


w 


الأساسية للإنترنت وخاصة يما يتعلق بعورد بروتوكول الإنترنت يذ الدولة...وتقميل 
خطوط القايير وتدميم استخدامها . وعلى الشركات asl‏ بالاتصالات الإسراع يذ 
تحديث متاسمها لتزويد خدمات الجيل الرابع والخامس من خدمات الهاتف التقال. 
كما أن من الآمور الواجب تنظيمها الانمكاسات الاجتماعية وحتى النقسية على 
الأخراد. والناتجة عن ظاهرة القاهم الباشر بين اللات والأجهزة والمدّات. 
LO‏ وعلى مدى التاريخع: كان هو السيد وامسيطر ومو حلقة الوصل بين الأشنياء 
والأجهزة. أما الآن فالأشياء تتصل وتتقاهم مع بمضها دون تخل البشر وهذاا 
يتعللب تفبيراًكبيرً ب السلوكيات. وعليه. فإن علماء الاجتماع وعلماء النفس ومن 
ب حكمهم مدعوون لكي يملوا هذا الموضوع أميمته التي يستحقها 


من سيتحكم بإنترنت الأشياء وكيف ستضمن حقوق الانسان 
الرقمية؟ 

على عكس المصرين السابقين عصر الحاسب وعصر الآجهزة العمولة إن إلثرئت 
الآشياء ليست متتماً أو تطاماً ستنتجه شركة و ستبيع منه لابين المستهلكين. 
إنترنت الأشياء هو مقهوم جديد لكيقية عيشنا Lally‏ لأعمالنا باستخدام شبكة 
الإنترنت. لذالك لن تجد شركة تسيطر على هذا السوق. 


من الضروري أن تولي إدارات الإنترنت يذ الدول الاهتمام اللازم لإنترنت الأشياء. 
وعقد اجتماعات للخبراء ورش عمل وحوارات وطنية لتحديد سرعة واتجاء التحرك 
تسو إنترئت الأشياء. إذ أن إتترئت الأدياء ليست ظاهرة طارئة كما قد ييدو. 
واتما هي واقع لمستقيل لم تكتمل معاله بد ولم تشك القاعدة الصلبة للات 
الصاروخية المرتقبة. ولكن بالتأكيد أن هذا ما ستجلبه التكتولوجيا للبشرية, فيل 
nt‏ تون 


التدريبات وعمل المجموعات للتعرف على الحقوق الرقمية -القواتين وبيئة العمل الإعلامي الرقمي 


الستوق ese‏ اشوا الدواية// لقره شك عام a ee ee‏ 


اتدريب؟ - ما هي القوانين التي تتناول هه الحقوق او تؤشر هيه 
ida‏ سوا تم سنه اوه ريع 
الحتوق الريةوالحفوق على E‏ /التولي رالتشرجات تيليا التي تطق بها RAPS‏ 
الول عليها سیا ام یجاب 


اتدريب؟ - التعرف على المطاطر والخروقات التي قد يتمرض لها الاعلامي وا لصحفي والاتتهاكات الحتملة للحقوق الرقمية. 

dy‏ الجدول الثاني على داف لام الرضي والاراات الاسثراتيجية قتي يجب ان A‏ الصحفي ALM‏ بذ عمل مضمان امن الرقمي وسداية قوق 
aaa‏ 

كر سد المهات A‏ تلل apila eT ayaa‏ القلاسةالاترائيجية 

Loh le ماهي الال والمارسات‎ anya) الصحني /مؤسسنه/ححتيقه‎ Sal ie // (Aaa 


Tet a ela gt _— Fae! Aes Aa الرشي/‎ te 
كيفيمكنان بمصل قم ينان‎  ةيمقرلا‎ Snel Sy oy has nirio 
AED / at) ~ 
کیت یکل‎ it 
إن اسف سحلي‎ 
woe 


outa glam it ماهو‎ Mya sang age feat إيناهي‎ 
cone ty ترس رويد كر كرتي تمدهت يكزي اسلو لسري‎ 
aei Barta ae لاسناطات يكن‎ kde ع ادل اتاو‎ amina 
idad حت‎ eee pimai ron er 
بتجلب هذا اهنيد‎ ale ذلك‎ pA 


ae may 


eer} 
Shh pale الكدييوتر‎ ia 
er eee 


